Doorverwijsboom Cyberbeveiligingswet

Organisaties die onder de Cyberbeveiligingswet vallen, hebben verschillende instanties waar zij terecht kunnen

metvragen, meldingen of incidenten. Hieronder een overzicht.
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Sectoren Subsector en/Of soort entiteit aanwijzingen etc. incidenten etc. op de naleving van de wet
(=)
a‘ Energie Elektriciteit; stadsverwarming en -koeling; aardgas; waterstof; aardolie. “ NCSC RDI
Lucht (commerciéle luchtvaartmaatschappijen; luchthavens; luchtverkeersleiding),
VI spoor(mfrasﬁructuur beheerders, spoorweg onc!ernemlngen); water (vervoers- lenW ate ILT
maatschappijen; havens; verkeersbegeleidingsdiensten voor schepen); weg
(wegenautoriteiten; exploitanten van intelligente vervoerssystemen).
E. Bankwezen Kredietinstellingen. “ NCSC DNB
Infrastructuur
; ijen. \| AFM
E@ e R Handelsplatformen; centrale tegenpartijen “
+ Zorgaanbieders; EU-referentielaboratoria; onderzoek en ontwikkeling van
. eneesmiddelen; vervaardiging van farmaceutische basisproducten en -bereidingen;
Gezondheidszorg 8 . arciging van ‘ P L ngen VWS Z-CERT 1GJ
vervaardigers van medische hulpmiddelen die van cruciaal belang zijn bij noodsituaties
op het gebied van volksgezondheid.
Jl Drinkwater Leveranaersﬂen dlstr|butegrs van water uitdrinkwaterleidingen dat bestemd is NCSC ILT
6 voor menselijke consumptie.
Leveranciers en distributeurs van verpakt water dat bestemd is voor menselijke
consumptie.
Ondernemingen die industrieel afvalwater opvangen of lozen.
d Afvalwater g pvang NCSC LT
s
Waterschappen (huishoudelijk afvalwater). CERT-WM ILT
DNS-dienstverleners; verleners van vertrouwensdiensten; register voor
ﬁg Digitale topleveldomeinnamen; aanbieders van openbare elektronische communicatienetwerken
D . L . ) L ) NCSC RDI
[ infrastructuur en communicatiediensten; internetknooppunten; cloudcomputingdiensten;
datacentrumdiensten; netwerken voor de levering van inhoud.
R ¥
@i’ Behe?rvan Aanbieders van beheerde diensten en aanbieders van beheerde beveiligingsdiensten. “ NCSC RDI
%.¥ ICT-diensten
. Ministeries en zelfstandige bestuursorganen op het niveau van de centrale overheid,
1
E Overheid voor zover zij kwalificeren als overheidsinstantie. NCSC RDI
Provincies. m NCSC RDI
Gemeenten. BZK m RDI
Waterschappen. CERT-WM ILT
*Hieronder vallen niet partijen zoals het
ministerie van Defensie, de inlichtingen-
en veiligheidsdiensten, het openbaar v
ministerie, de politie en de veiligheids- Gemeenschappelijke regelingen, voor zover zij kwalificeren als overheidsinstantie. ntb RDI
regio's (zie artikel 5).
l Ruimtevaart Infrastructuur op de grond. ﬂ NCSC RDI
Satellietnavigatie. NCSC RDI
Bijlage 2
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‘ Onderwijs

Subsector en/of soort entiteit

Aanbieders van postdiensten, inclusief aanbieders van koeriersdiensten, voor zover
zijten minste één van de stappen in de postbestelketen verzorgen.

Ondernemingen die handelingen in het kader van afvalstoffenbeheer uitvoeren,
met uitzondering van ondernemingen waarvoor afvalstoffenbeheer niet de voornaamste
economische activiteit is.

Vervaardiging, productie en distributie.

Productie, verwerking en distributie.

Vervaardigers van medische hulpmiddelen en medische hulpmiddelen
voorindeinvitro.

Vervaardiging van informaticaproducten en van elektronische en optische producten;
vervaardiging van elektrische apparatuur; vervaardiging van machines, apparaten en
werktuigen, niet elders geclassificeerd; vervaardiging van motorvoertuigen, aanhangers
en opleggers; vervaardiging van andere transportmiddelen.

Online marktplaatsen, online zoekmachines en social netwerken.

Onderzoeksinstellingen (met uitzondering van onderwijsinstellingen).

Hbo- en wo-instellingen.

[ ntb”

Voor sectorspecifieke vragen,
aanwijzingen etc.

Voorondersteuning bij
incidenten etc.

NCSC

J[ b |

ntb

Voor (de wijze van) toezicht
op denaleving van de wet

RDI

ILT

ILT

NVWA

1G)

RDI

RDI

ntb*

ntb

Organisaties die onder de Cyberbeveiligingswet vallen, moeten maatregelen nemen om hun netwerk- en informatiesystemen tegen incidenten te beschermen.

NB. Kritieke entiteiten onder de Wet weerbaarheid kritieke entiteiten, worden niet specifiek in dit overzicht genoemd

maar moeten ook aan de Cyberbeveiligingswet voldoen.

Hetzelfde geldt voor de fysieke omgeving waarin de systemen zich bevinden. Onder de zorgplicht vallen ten minste de volgende tien maatregelen.

10 Zorgplichtmaatregelen

“Het onderwerp van het onderzoek bepaalt welk ministerie of welke toezichthouder verantwoordelijk is.
“Ditis afhankelijk van de gemeenschappelijke regeling die het betreft. BZK maakt hier een nadere uitwerking van.



https://www.ncsc.nl/over-ncsc/wettelijke-taak/wat-gaat-de-nis2-richtlijn-betekenen-voor-uw-organisatie/hoe-kan-uw-organiseren-zich-voorbereiden-op-de-nis2-richtlijn

