
Ondernemingen die handelingen in het kader van afvalstoffenbeheer uitvoeren, 
met uitzondering van ondernemingen waarvoor afvalstoffenbeheer niet de voornaamste 
economische activiteit is.

Post- en 
koeriersdiensten

Afvalstoffen
beheer

Chemie

Levensmiddelen

Digitale 
aanbieders

Onderzoek

Ruimtevaart

Vervaardiging

Ondernemingen die stoffen vervaardigen, stoffen of mengels distribueren en  
ondernemingen die voorwerpen produceren uit stoffen of mengels.

Aanbieders van online marktplaatsen, aanbieders van online zoekmachines,  
en aanbieders van platforms voor socialenetwerkdiensten.

Onderzoeksorganisaties die zich hoofdzakelijk bezighouden met toegepast onderzoek  
of experimentele ontwikkelingen met het oog op de commerciële exploitatie van de  
onderzoeksresultaten. Onderwijsinstellingen zijn hiervan uitgezonderd.

Aanbieders van postdiensten, inclusief aanbieders van koeriersdiensten, voor zover 
zij ten minste één van de stappen in de postbestelketen verzorgen.

Levensmiddelenbedrijven die zich bezighouden met groothandel en
industriële productie en verwerking.

Operators van grondfaciliteiten.

Provincies.

Vervaardiging van medische hulpmiddelen en medische hulpmiddelen 
voor in de in-vitrodiagnostiek.

Gemeenten.

Waterschappen.

Gemeenschappelijke regelingen, voor zover zij kwalificeren als overheidsinstantie.

EZK

EZK

IenW

IenW

LVVN

EZK

VWS

EZK

NCSC

NCSC

NCSC

NCSC

NCSC

nnb***

NCSC

NCSC

Z-CERT

NCSC

CERT-WM

RDI

ILT

ILT

NVWA

RDI

nnb***

RDI

RDI

RDI

IGJ

RDI

RDI

ILT

Subsector en/of soort entiteit

Vakdepartement
Voor sectorspecifieke vragen, 

aanwijzingen etc.

CSIRT
Voor ondersteuning bij 

incidenten etc.

Toezichthouder
Voor (de wijze van) toezicht 
op de naleving van de wetSectoren

Onderwijs Hbo- en wo-instellingen. ntb ntb

Vervaardiging van informaticaproducten en van elektronische en optische producten; 
vervaardiging van elektrische apparatuur; vervaardiging van machines, apparaten en 
werktuigen, niet elders geclassificeerd; vervaardiging van motorvoertuigen, aanhangers 
en opleggers; vervaardiging van andere transportmiddelen.

Energie

Bankwezen

Infrastructuur
financiële markt

Drinkwater

Afvalwater

Vervoer

Gezondheidszorg

Elektriciteit; stadsverwarming en -koeling; aardgas; waterstof; aardolie.

Kredietinstellingen.

Exploitanten van handelsplatformen; centrale tegenpartijen.

Leveranciers en distributeurs van water dat bestemd is voor menselijke consumptie.

Leveranciers en distributeurs van verpakt water dat bestemd is voor menselijke 
consumptie.

Aanbieders van beheerde diensten en aanbieders van beheerde beveiligingsdiensten.

Ministeries inclusief daartoe behorende dienstonderdelen; zelfstandige  
bestuursorganen, voor zover zij kwalificeren als overheidsinstantie.

Zorgaanbieders; laboratoria; onderzoek en ontwikkeling van geneesmiddelen; 
vervaardiging van farmaceutische basisproducten en -preparaten; vervaardiging 
van medische hulpmiddelen die van kritiek belang zijn bij noodsituaties op het gebied 
van volksgezondheid.

EZK

IenW

VWS

FIN

FIN

IenW

IenW

IenW

EZK

NCSC

NCSC

Z-CERT

NCSC

NCSC

NCSC

NCSC

NCSC

NCSC

RDI

ILT

IGJ

DNB*

AFM*

ILT

NVWA

ILT

RDI

Subsector en/of soort entiteit

Vakdepartement
Voor sectorspecifieke vragen, 

aanwijzingen etc.

CSIRT
Voor ondersteuning bij 

incidenten etc.

Toezichthouder
Voor (de wijze van) toezicht 
op de naleving van de wetSectoren

Doorverwijsboom Cyberbeveiligingswet
Organisaties die onder de Cyberbeveiligingswet vallen, hebben verschillende instanties waar zij terecht kunnen 

met vragen, meldingen of incidenten. Hieronder een overzicht.

DNS-dienstverleners, aanbieders van internetknooppunten, register voor 
topleveldomeinnamen, aanbieders van cloudcomputingdiensten, aanbieders 
van datacentrumdiensten, aanbieders van netwerken voor de levering van 
inhoud, verleners van vertrouwensdiensten, aanbieders van openbare 
elektronische communicatienetwerken, aanbieders van openbare elektronische 
communicatiediensten.

Digitale 
infrastructuur

Beheer van 
ICT-diensten

Overheid

EZK

BZK

NCSC

NCSC

RDI

RDI

OCW

Lucht (commerciële luchtvaartmaatschappijen; luchthavens; luchthavenbeheerders, 
luchtverkeersleiding), spoor (infrastructuur beheerders, spoorweg ondernemingen); 
water (bedrijven voor vervoer over water van passagiers en vracht; havens; 
verkeersbegeleidingsdiensten voor schepen); weg (wegenautoriteiten; exploitanten  
van intelligente vervoerssystemen).

BZK

BZK

IenW

BZKBZK

nnb***

Ondernemingen die stedelijk, huishoudelijk of industrieel afvalwater opvangen,  
lozen of behandelen.

*Voor organisaties in de sectoren bankwezen en infrastructuur financiële markt gelden al Europese regels voor digitale operationele weerbaarheid (verordening DORA). DNB en AFM houden hierop toezicht. 
**Het NCSC zal de CSIRT-dienstverlening voor gemeenten en gemeenschappelijke regelingen tot in elk geval eind 2026 leveren.  Besluitvorming over het beleggen van de CSIRT-taken vanaf begin 2027 loopt momenteel.

***Het vakdepartement dat verantwoordelijk is voor het gebied waar onderzoek in wordt gedaan is verantwoordelijk, evenals de toezichthouder van dat ministerie.
****Deze sector is aangewezen in de Regeling weerbaarheid kritieke entiteiten van het ministerie van infrastructuur en waterstaat (lenW).

Organisaties die onder de Cyberbeveiligingswet vallen, krijgen onder andere te maken met:

De Cyberbeveiligingswet is niet van 
toepassing op overheidsinstanties die 
hoofdzakelijk activiteiten uitvoeren op 
het gebied van de nationale veiligheid, 
openbare veiligheid, defensie of 
rechtshandhaving. Dit geldt onder andere 
voor de veiligheidsregio’s, het ministerie 
van Defensie, het openbaar ministerie, 
MIVD, AIVD en de politie. Hiernaast geldt 
de Cbw ook niet voor de rechterlijke macht, 
de Eerste en Tweede Kamer en  
De Nederlandsche Bank. Deze organisaties 
kunnen nog wel bij het NCSC terecht voor 
bijstand en informatie over dreigingen, 
incidenten met betrekking tot de 
aan hen toebehorende netwerk- en 
informatiesystemen (artikel 96 Cbw).

Overheid

NCSC**

NCSC**

Legenda

Nationaal Cyber Security Centrum

Z-CERT
Z-CERT, het expertisecentrum voor 
cybersecurity in de zorg.

CSIRT

NCSC

CERT-WM
Het gezamenlijke cybersecurityteam van 
de Nederlandse waterschappen.

Rijksinspectie Digitale Infrastructuur

AFM Autoriteit Financiële Markten 

Toezichthouder

RDI

DNB De Nederlandsche Bank

Inspectie Leefomgeving en Transport

IGJ Inspectie Gezondheidszorg en Jeugd

ILT

NVWA Nederlandse Voedsel- en Warenautoriteit 

Registratieplicht Zorgplicht Meldplicht Bestuurlijke verantwoordelijkheid en trainingsplicht Toezicht

Keren en beheren

Meteorologie

Rijkswaterstaat en de 21 waterschappen.

Het Koninklijk Nederlands Meteorologisch Instituut (KNMI).

IenW**** NCSC
voor Rijkswaterstaat

NCSC

ILT

ILT

Nucleair Verwerking en opslag van nucleair materiaal. NCSC ANVSIenW****

IenW****

ANVS

Autoriteit Nucleaire Veiligheid 
en StralingsbeschermingANVS

CERT-WM
voor de waterschappen 
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