Cyberbeveiligingswet

Meldplicht

In Nederland wordt de Europese NIS2-richtlijn geimplementeerd
inde vormvan de Cyberbeveiligingswet (Cbw). Deze wet is gericht
op deverbeteringvan de digitale weerbaarheid van belangrijke
en essentiéle diensten en organisaties. De Cbw schrijft drie
verplichtingen voor: de zorgplicht, registratieplicht en meldplicht.
Dezeinfosheet gaatin op de meldplicht.

Voor wie geldt de meldplicht?

De meldplicht geldt voor alle organisaties die volgens de Cbw-richtlijn
een belangrijke of essentiéle entiteit zijn. Doe de NIS2 Zelfevaluatie om
erachter te komen of jouw organisatie onder de richtlijn valt. Vrijwillige

meldingen kunnen worden gedaan door elke organisatie.

Nationaal Cyber Security Centrum
Ministerie van Justitie en Veiligheid

Wat is de meldplicht?

De richtlijn schrijft voor dat Cbw-organisaties significante
incidenten moeten melden bij het Computer Security Incident
Response Team (CSIRT) en de toezichthouder. Er geldt een
gefaseerde meldplicht. De eerste melding is een vroegtijdige
waarschuwing die zo snel mogelijk, maarin ieder geval binnen
24 uur nawaarneming van hetincident plaatsvindt. Kijk op de
achterkantvan deze infosheet voor het verdere verloop.

Waarom moet ik een melding maken?

De meldplicht draagt direct bijaan het verhogen van de digitale
veiligheid binnen Nederland en de lidstaten van de Europese
Unie. Informatie die uit een melding voortkomt, zoals details
over hetincident, kan andere organisaties helpen omzich
beter te wapenen. Ook hebben organisaties recht op bijstand
van het sectorale CSIRT na het maken van een verplichte
melding.

Stap voor stap melden

Watvoor type incidenten moet ik melden?

De meldplicht geldt voor ‘significante incidenten’. Dit zijn
incidenten die een ernstige operationele verstoring van de
diensten of financiéle verliezen voor de organisatie (kunnen)
veroorzaken. Ook gaat het omincidenten die (kunnen) leiden tot
aanzienlijke materiéle of immateriéle schade bijandere
organisaties. De exacte drempelwaarden voor significante
incidenten worden nog uitgewerkt. Daarnaast worden entiteiten
nadrukkelijk uitgenodigd vrijwillige meldingen te maken van
niet-significante incidenten of bijna-incidenten.

Waar kan ik een melding maken?

Hetis mogelijk een (vrijwillige) melding te maken via het centraal
meldpunt op mijn.ncsc.nl. Hier kan jouw organisatie in één keer
melding maken bij het betreffende sectorale CSIRT ende
bevoegde toezichthouder. Melden wordt pas verplicht bij de
inwerkingtreding van de Cbw.

Kijk voor meer informatie op www.ncsc.nl.

Welke gegevens moetik opnemenin

mijn melding?

In de melding worden algemene gegevens (zoals de datum en tijd
van hetincident) enincidentspecifieke gegevens (zoals type,
oorzaak enimpact) uitgevraagd. Ook deel je de gegevens van een
contactpersoon zodat jouw sectorale CSIRT contact kan opnemen
voor hulp en bijstand.

Wat gebeurt er vervolgens met mijn melding?
Een melding van eensignificantincident wordt automatisch
doorgestuurd naar jouw sectorale CSIRT en de bevoegde
toezichthouder. Het sectorale CSIRT biedt vervolgens ondersteuning
bij de afhandeling van hetincident. De specifieke bijstand verschilt
persituatie enis afhankelijk van onder andere de (potentiéle)
impact. Ook wordt de melding opgenomen in een totaaloverzicht
vanincidenten per sector. Dit overzicht wordt cijfermatig gedeeld
met de EU. Een vrijwillige melding wordt enkel gestuurd naarhet
sectorale CSIRT en niet gedeeld met de toezichthouder.
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https://regelhulpenvoorbedrijven.nl/NIS-2-NL/
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Er geldt een gefaseerde meldplicht

Zo snel mogelijk, maar in ieder geval

Binnen 2q uur Vroegtijdige waarschuwing

((") Gaat het om een (kwaadwillig) voorval

met mogelijke (aanzienlijke) gevolgen?

Zo snel mogelijk, maar in ieder geval

Melding Binnen 72 uur

Beoordeling van de (verwachte) ernst en
gevolgen van hetincident.

Update
Op verzoek 1
B Op verzoek van sectorale CSIRT of
betrokken toezichthouder.
Eindrapport Uiterlijk binnen 1 maand
Als het incident na een maand nog ‘-

gaande is, volstaat een voortgangsverslag
en volgt het eindrapport later.

Uitzonderingen
Er geldt een bijzondere meldplicht voor partijen die ook onder Voor vertrouwensdiensten geldt dat zij binnen
de Digital Operational Resilience Act (DORA) of Netcode 24 uur een melding moeten indienen.

Netwerkcode cyber security voor grensoverschrijdend
elektriciteitsstromen vallen. Deze entiteiten moeten binnen
vier uur een vroegtijdige waarschuwing geven.

Kijk voor meer informatie op www.ncsc.nl.
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