Cyberbeveiligingswet

Registratieplicht

In Nederland wordt de Europese NIS2-richtlijn
geimplementeerd in de vormvan de Cyberbeveiligingswet
(Cbw). Deze wet is gericht op de verbetering van de digitale
weerbaarheid van belangrijke en essentiéle diensten en
organisaties. De Cbw schrijft drie verplichtingen voor: de
zorgplicht, registratieplicht en meldplicht.

Dezeinfosheet gaatin op de meldplicht.

Nationaal Cyber Security Centrum
Ministerie van Justitie en Veiligheid

Moet ik mijn organisatie registreren?

Onderde Cyberbeveiligingswet vallen entiteiten die bij uitval van
diensten zorgen voor een ontwrichtende impact op de economie
en de samenleving. Hierbijwordt een onderscheid gemaakt
tussen ‘essentiéle’ en ‘belangrijke’ entiteiten. Voor alle entiteiten

die aangewezen zijn als essentieel of belangrijk geldt de
registratieplicht.

Kijk op de achterkant om te zien of uw organisatie hieronder valt
of doe de NIS2 Zelfevaluatie 4.

Stap voor stap registreren

Waarom moet ik mijn organisatie registreren?

De essentiéle en belangrijke entiteiten hebben een wettelijke
verplichting om gegevens aan te leveren voor een zogenoemd
entiteitenregister. Met dit register vergroot de Europese Unie zicht
op de digitale weerbaarheid van belangrijke en essentiéle diensten
en organisaties.

Waar moet ik mijn organisatie registreren?

De registratie van essentiéle en belangrijke entiteiten vindtin
Nederland plaats bij het Nationaal Cyber Security Centrum (NCSC).
Jekunt hiervoorinloggen op mijn.ncsc.nl.

Welke gegevens moet ik registeren?

Onder deregistratieplichtvallenin ieder geval de volgende

basisgegevens:

+ Organisatienaam

+ Adres

+ Actuele contactgegevens (e-mailadressen, IP-ranges,
telefoonnummers)

+ Sectorensubsector

+ Lidstaten binnen de EU waar diensten aan worden geboden

Kijk voor meer informatie op www.ncsc.nl.

Hoe kan ik de registratie voorbereiden?

Omdatzowel netwerk- als organisatiegegevens worden
uitgevraagd, kan je inputvan verschillende organisatieonderdelen
nodig hebben om de registratie te voltooien. Denk aan de CISO,
(IT-)beveiligingsadviseur, netwerkbeheerder of bestuurder. Als je
de gegevens vooraf verzamelt, duurt de registratie niet langer dan
10 minuten. Doorloop hiervoor de ‘Checklist registratie’.

Wanneer kan ik mijn organisatie registreren?
Registreren kan via de centrale registratiefunctionaliteit op

mijn.ncsc.nl.
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https://regelhulpenvoorbedrijven.nl/NIS-2-NL/
http://mijn.ncsc.nl
https://www.ncsc.nl/over-ncsc/wettelijke-taak/wat-gaat-de-nis2-richtlijn-betekenen-voor-uw-organisatie/registreren
http://mijn.ncsc.nl
http://www.ncsc.nl

Moet ik mijn organisatie registreren als Cbw-entiteit?

MIJN ORGANISATIE VALT ONDER

Cbw-sectoren

ZEER KRITIEKE SECTOREN

Andere sectoren

ANDERE KRITIEKE SECTOREN

Energie
Transport
Infrastructuur financiéle markt
Gezondheidszorg
Drinkwater
Digitale infrastructuur

GEEN CBW-
ENTITEIT

Digitale aanbieders
Post- en koeriersdienst
Afvalstoffenbeheer
Levensmiddelen
Chemische stoffen
Onderzoek

Afvalwater Vervaardiging/manufacturing

Overheidsdiensten
Ruimtevaart
Beheerders van ICT-diensten
Bankwezen

MIJN ORGANISATIE IS

MICRO/KLEIN MIDDELGROOT

Mijn organisatie heeft
<50 medewerkers én een
jaaromzet/balanstotaal
van <10 miljoen.

Mijn organisatie heeft
50-249 medewerkers 6f
een jaaromzet/balans-
totaal van >10 miljoen.

MIJN ORGANISATIE HEEFT

Een aanwijzing van

een ministere. BELANGRIJKE ENTITEIT
nee ja
BELANGRIJKE
GEEN CBW- OF ESSENTIELE
ENTITEIT ENTITEIT

Uitzonderingen:

. Gekwalificeerde vertrouwensdienstverleners (QTSP), registers voor
topleveldomeinnamen en verleners van domeinnaamregistratie-
diensten zijn, ongeacht de grootte van de organisatie, essentiéle
entiteiten.

. Voor de sector ‘Overheid’ is de omvang niet relevant. Een
overheidsinstantie is een essentiéle entiteit wanneer de organisatie
voldoet aan de definitie en criteria voor een overheidsinstantie,
zoals beschreven in artikel 6, onderdeel 35 van de NIS2-richtlijn.
Ministeries, provincies, gemeenten en waterschappen voldoen in
ieder geval aan deze criteria.

Overheidsinstanties die in hoofdzaak activiteiten uitvoeren op het
gebied van nationale veiligheid, openbare veiligheid, defensie of
rechtshandhaving, metinbegrip van het voorkomen, onderzoeken,
opsporen en vervolgen van strafbare feiten, zijn uitgesloten van het
toepassingsgebied van de Cbw.

GROOT

Mijn organisatie heeft
>250 medewerkers 6f
een jaaromzet van >50
miljoen en een balans-
totaal >q3 miljoen.

ZEER KRITIEKE ANDER(E) KRITIEKE

SECTOREN SECTOREN

ESSENTIELE ENTITEIT BELANGRUJKE ENTITEIT

REGISTREER JE ALS CBW-ENTITEIT

Middelgrote aanbieders van openbare elektronische
communicatienetwerken en/of communicatiediensten zijn
essentiéle entiteiten.

Micro- en kleinbedrijven die openbare elektronische
communicatienetwerken en/of communicatiediensten aanbieden
en aanbieders van niet-gekwalificeerd vertrouwensdienstverleners
zijn belangrijke entiteiten.

Organisaties die volgens de CER-richtlijn zijn aangewezen als
kritieke entiteit zijn automatisch een essentiéle entiteit volgens

de NIS2-richtlijn.

Hoger onderwijsinstellingen kunnen (ongeacht hun omvang)
worden aangewezen door de minister van OCW als essentiéle

of belangrijke entiteit.

Kijk voor meer informatie op www.ncsc.nl.
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