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Instructies Mattermost account aanmaken

1. Klik op de “Join now” knop. De naam die op de onderstaande foto is afgedekt met en zwart

vlak, kan verschillen. Dit is afhankelijk van de NCSC medewerker die de uitnodiging

verstuurd.
Let op! Deze knop is maar 1x geldig. Zorg dus dat je het proces direct afrond!

_invited you to join the Algemeen team.

Start collaborating with your team on Mattermost

What is Mattermost?
Mattermost is a flexible, open source messaging platform that enables secure team collaboration.

Learn more

@ 2022 Mattermost, Inc. 530 Lytton Avenue, Second floor, Palo Alto, CA, 34301

Figuur 1: Join now knop

2. Je komt op het onderstaande scherm terecht. Bedenk een gebruikersnaam en wachtwoord

en vul deze in. Let op de eisen die zijn gesteld! Klik na het invullen op “create account”.

Already have an account? Log in

Nationaal Cyber Security Centrum
Ministerie van Justitie en Veiligheid

ons, and company updates

Chat platform for CSIRTs provided by NCSC-NL.

Figuur 2: Loginscherm



3. Stel hierna de Multi-Factor authenticatie (MFA) in. Scan de QR code met een geschikte
applicatie ( bijv. Google Authenticator, Microsoft Authenticator, 1Password, Duo Mobile,

etc.), vul hierna de code in om te bevestigen en klik dan op “Save”.
Multi-factor Authentication Setup

Multi-factor authentication is required on Mattermost.

1. Scan the QR code below using an authenticator app of
your choice, such as Google Authenticator, Microsoft

Authenticator app, or 1Password.

Alternatively, enter the secret key displayed below into the

authenticator app manually.

2. Enter the code generated by the authenticator app in the

field below.

Figuur 3: Multi-factor authenticatie

—>

4. Als dit gelukt is krijg je het onderstaande scherm te zien. Klik op “Okay”.

Multi-factor Authentication Setup

Set up complete!
Your account is now secure. Mext time you sign in, you will be
asked to enter a code from your authenticator app on your

phaone.

Figuur 4: Multi-factor authenticatie voltooid

5. Wanneer je op “Okay” hebt geklikt, wordt je automatisch doorgestuurd naar de chat
omgeving. Je zal hierbij automatisch worden toegevoegd aan verschillende kanalen.
6. Conform de Code of Conduct is het belangrijk dat je jouw “Nickname” aanpast, zodat

iedereen kan zien wie jij bent. Ga hiervoor rechtsboven naar jouw profiel.

Figuur 5: Gebruikersinstellingen



7. Klik vervolgens op “Profile”
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Figuur 6: Gebruikersprofiel

8. Voel je vrij om alles in te vullen, maar ga in ieder geval in je “Profile Settings” naar

“Nickname” en klik op “Edit”.

Profile b
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Click 'Edit' to add your full name

Username & Edit

Nickname

Click 'Edit' to add a nickname

Position # Edit

Click 'Edit' to add your job title / position

Email # Edit
Profile Picture # Edit
Click 'Edit' to upload an image.

Figuur 7: Nickname aanpassen



9. Pas je “Nickname” aan volgens de regels in de Code of Conduct (voornaam + organisatie
naam, eventueel de eerste letter van je achternaam als er meerdere collega’s met dezelfde

voornaam ook op de Mattermost actief zijn). Druk hierna op “Save”.

Mickname

Mickname Voornaam (NCSC-ML)

Use Nickname for a name you might be called that is
different from your first name and username. This is most
often used when two or more people have similar sounding
names and usernames.

Figuur 8: Nickname opslaan

10. Nu zal je Nickname worden weergeven in plaats van je gebruikersnaam.

- Voornaam (MCSC-ML)
O Test

Figuur 9: Weergave nickname

11. Volg vervolgens stap 6 t/m 10 voor “Position”. Op deze manier kan je zien welke functie
iemand bekleed. Zo is het makkelijker om onderscheid te maken tussen bijvoorbeeld een
CISO of een SOC medewerker. De functie wordt zichtbaar wanneer je op iemands naam klikt.
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Figuur 10: Functiebeschrijving



12. Je zal een bericht hebben ontvangen van onze Welkom Bot. Via deze bot wordt je
automatisch toegevoegd aan de meest gebruikte kanalen. Mocht hier een kanaal tussen

zitten dat niet relevant is voor jou, dan kan je deze zelf handmatig verlaten.

13. Je bent nu klaar om de Mattermost te gebruiken. Veel chat plezier!
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