Bijlage: Mapping misleidingstechnieken op de Unified Kill Chain / MITRE ATT&CK
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Toelichting Legenda

Gebruik deze tabel om inzichtelijk te krijgen hoe jij misleiding kan gebruiken om deze aanvaller te detecteren.

Een aanvaller die toegang heeft verkregen tot jouw netwerk maakt gebruik van verschillende tactieken en technieken om zijn doelen te behalen.

In deze tabel vind je een overzicht van deze tactieken en technieken zoals gespecificeerd in de Unified Kill Chain en MITRE ATT&CK (klik op de technieken om hier meer over te leren).
Voor elk van deze technieken is aangegeven of jij een aanvaller die deze techniek gebruikt in de val kunt lokken en/of detecteren.
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Lees ook ons artikel over dit onderwerp voor meer i

: https://www.ncsc.nl/detectie/digitaal-str
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https://attack.mitre.org/tactics/TA0007/
https://attack.mitre.org/tactics/TA0004/
https://attack.mitre.org/tactics/TA0002/
https://attack.mitre.org/tactics/TA0006/
https://attack.mitre.org/tactics/TA0008/
https://attack.mitre.org/tactics/TA0009/
https://attack.mitre.org/tactics/TA0010/
https://attack.mitre.org/tactics/TA0040/
https://attack.mitre.org/techniques/T1087/
https://attack.mitre.org/techniques/T1548/
https://attack.mitre.org/techniques/T1651/
https://attack.mitre.org/techniques/T1557/
https://attack.mitre.org/techniques/T1210/
https://attack.mitre.org/techniques/T1557/
https://attack.mitre.org/techniques/T1020/
https://attack.mitre.org/techniques/T1531/
https://attack.mitre.org/techniques/T1010/
https://attack.mitre.org/techniques/T1134/
https://attack.mitre.org/techniques/T1059/
https://attack.mitre.org/techniques/T1110/
https://attack.mitre.org/techniques/T1534/
https://attack.mitre.org/techniques/T1560/
https://attack.mitre.org/techniques/T1030/
https://attack.mitre.org/techniques/T1485/
https://attack.mitre.org/techniques/T1217/
https://attack.mitre.org/techniques/T1098/
https://attack.mitre.org/techniques/T1609/
https://attack.mitre.org/techniques/T1555/
https://attack.mitre.org/techniques/T1570/
https://attack.mitre.org/techniques/T1123/
https://attack.mitre.org/techniques/T1048/
https://attack.mitre.org/techniques/T1486/
https://attack.mitre.org/techniques/T1580/
https://attack.mitre.org/techniques/T1547/
https://attack.mitre.org/techniques/T1610/
https://attack.mitre.org/techniques/T1212/
https://attack.mitre.org/techniques/T1563/
https://attack.mitre.org/techniques/T1119/
https://attack.mitre.org/techniques/T1041/
https://attack.mitre.org/techniques/T1565/
https://attack.mitre.org/techniques/T1538/
https://attack.mitre.org/techniques/T1037/
https://attack.mitre.org/techniques/T1675/
https://attack.mitre.org/techniques/T1187/
https://attack.mitre.org/techniques/T1021/
https://attack.mitre.org/techniques/T1185/
https://attack.mitre.org/techniques/T1011/
https://attack.mitre.org/techniques/T1491/
https://attack.mitre.org/techniques/T1526/
https://attack.mitre.org/techniques/T1543/
https://attack.mitre.org/techniques/T1203/
https://attack.mitre.org/techniques/T1606/
https://attack.mitre.org/techniques/T1091/
https://attack.mitre.org/techniques/T1115/
https://attack.mitre.org/techniques/T1052/
https://attack.mitre.org/techniques/T1561/
https://attack.mitre.org/techniques/T1619/
https://attack.mitre.org/techniques/T1484/
https://attack.mitre.org/techniques/T1674/
https://attack.mitre.org/techniques/T1056/
https://attack.mitre.org/techniques/T1072/
https://attack.mitre.org/techniques/T1530/
https://attack.mitre.org/techniques/T1567/
https://attack.mitre.org/techniques/T1667/
https://attack.mitre.org/techniques/T1613/
https://attack.mitre.org/techniques/T1611/
https://attack.mitre.org/techniques/T1559/
https://attack.mitre.org/techniques/T1556/
https://attack.mitre.org/techniques/T1080/
https://attack.mitre.org/techniques/T1602/
https://attack.mitre.org/techniques/T1029/
https://attack.mitre.org/techniques/T1499/
https://attack.mitre.org/techniques/T1622/
https://attack.mitre.org/techniques/T1546/
https://attack.mitre.org/techniques/T1106/
https://attack.mitre.org/techniques/T1111/
https://attack.mitre.org/techniques/T1550/
https://attack.mitre.org/techniques/T1213/
https://attack.mitre.org/techniques/T1537/
https://attack.mitre.org/techniques/T1657/
https://attack.mitre.org/techniques/T1652/
https://attack.mitre.org/techniques/T1068/
https://attack.mitre.org/techniques/T1677/
https://attack.mitre.org/techniques/T1621/
https://attack.mitre.org/techniques/T1005/
https://attack.mitre.org/techniques/T1495/
https://attack.mitre.org/techniques/T1482/
https://attack.mitre.org/techniques/T1574/
https://attack.mitre.org/techniques/T1053/
https://attack.mitre.org/techniques/T1040/
https://attack.mitre.org/techniques/T1039/
https://attack.mitre.org/techniques/T1490/
https://attack.mitre.org/techniques/T1083/
https://attack.mitre.org/techniques/T1055/
https://attack.mitre.org/techniques/T1648/
https://attack.mitre.org/techniques/T1003/
https://attack.mitre.org/techniques/T1025/
https://attack.mitre.org/techniques/T1498/
https://attack.mitre.org/techniques/T1615/
https://attack.mitre.org/techniques/T1053/
https://attack.mitre.org/techniques/T1129/
https://attack.mitre.org/techniques/T1528/
https://attack.mitre.org/techniques/T1074/
https://attack.mitre.org/techniques/T1496/
https://attack.mitre.org/techniques/T1654/
https://attack.mitre.org/techniques/T1078/
https://attack.mitre.org/techniques/T1072/
https://attack.mitre.org/techniques/T1649/
https://attack.mitre.org/techniques/T1114/
https://attack.mitre.org/techniques/T1489/
https://attack.mitre.org/techniques/T1046/
https://attack.mitre.org/techniques/T1569/
https://attack.mitre.org/techniques/T1558/
https://attack.mitre.org/techniques/T1056/
https://attack.mitre.org/techniques/T1529/
https://attack.mitre.org/techniques/T1135/
https://attack.mitre.org/techniques/T1204/
https://attack.mitre.org/techniques/T1539/
https://attack.mitre.org/techniques/T1113/
https://attack.mitre.org/techniques/T1040/
https://attack.mitre.org/techniques/T1047/
https://attack.mitre.org/techniques/T1552/
https://attack.mitre.org/techniques/T1125/
https://attack.mitre.org/techniques/T1201/
https://attack.mitre.org/techniques/T1120/
https://attack.mitre.org/techniques/T1069/
https://attack.mitre.org/techniques/T1057/
https://attack.mitre.org/techniques/T1012/
https://attack.mitre.org/techniques/T1018/
https://attack.mitre.org/techniques/T1518/
https://attack.mitre.org/techniques/T1082/
https://attack.mitre.org/techniques/T1614/
https://attack.mitre.org/techniques/T1016/
https://attack.mitre.org/techniques/T1049/
https://attack.mitre.org/techniques/T1033/
https://attack.mitre.org/techniques/T1007/
https://attack.mitre.org/techniques/T1124/
https://attack.mitre.org/techniques/T1673/
https://attack.mitre.org/techniques/T1497/
https://www.ncsc.nl/detectie/digitaal-struikeldraad/gerichte-misleiding

