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	[bookmark: _Hlk200976904]
Incident Response Policy (Template)


	1. Introductie

	[bookmark: _Hlk200976963]Het is belangrijk dat organisaties een beleid hebben voor het omgaan met beveiligingsincidenten. Een goed opgesteld incident response beleid zorgt ervoor dat snel en effectief kan worden gehandeld wanneer zich een beveiligingsincident voordoet, wat helpt de schade te beperken. 


	2. Doel

	Dit beleid is bedoeld om een proactieve aanpak te bieden voor het beheren van beveiligingsincidenten die de beschikbaarheid, integriteit, vertrouwelijkheid van de organisatie kunnen beïnvloeden. 


	3. Scope

	Dit beleid is bedoeld om te sturen op een proactieve aanpak voor het beheersen van beveiligingsincidenten die de beschikbaarheid, integriteit of vertrouwelijkheid van de organisatie kunnen beïnvloeden en op deze wijze negatieve gevolgen voor de organisatie te vermijden of beperken. Het beleid is van toepassing op alle werknemers, aannemers en externe dienstverleners die interactie hebben met de IT-systemen en gegevens van de organisatie. Het beslaat incidenten in alle systemen, afdelingen, processen, cyberaanvallen, gegevensverlies en pogingen tot ongeautoriseerde toegang. Dit beleid sluit aan bij het Informatiebeveiligingsbeleid (BIO 5.1.1 en 5.1.2) en het Ethisch Beleid [voeg verwijzing toe], en volgt verplichte procesdocumenten voor incidentafhandeling en rapportage [voeg verwijzing toe].


	4. Beleid

	4.1 Incidentclassificatie
Een beveiligingsincident wordt gedefinieerd als elke gebeurtenis die de beschikbaarheid, integriteit of vertrouwelijkheid van de informatie-eigendommen van de organisatie bedreigt.
Incidenten worden als volgt geclassificeerd:
· Impact-bepaling:
· Kritiek: Ernstige impact op bedrijfsvoering en gegevensbeveiliging en/of de organisatie is niet in staat om aan haar wettelijke taken en verplichtingen te voldoen.
· Hoog: Aanzienlijke verstoring op bedrijfsvoering of gegevenscompromittering 
· Gemiddeld: Matige impact met beperkte gegevensblootstelling 
· Laag: Minimale impact op systemen of gegevens 

· Urgentie-bepaling: 
· Hoog: Dit niveau van urgentie geeft aan dat er momenteel exploitatie plaatsvindt. Het incident heeft een directe en impact op de organisatie, waardoor onmiddellijke actie vereist is om verdere schade of verlies te voorkomen
· Gemiddeld: verwachting van exploitatie op korte termijn. Hoewel er op dit moment geen actieve exploitatie is, zijn er aanwijzingen of kwetsbaarheden die suggereren dat een aanval waarschijnlijk is.
· Laag: Dit niveau van urgentie duidt aan dat er geen indicaties zijn voor mogelijke exploitatie. De incidenten op dit niveau hebben een minimale impact op de organisatie en kunnen met minder urgentie worden behandeld.[footnoteRef:1] [1:  Classificatiecriteria zijn in overeenstemming met BIO 16.1.4 en NIS 21b standaarden. ] 


	
	Urgentie

	
	Hoog
	Gemiddeld 
	Laag

	Impact
	Kritiek
	Prioriteit 1
	Prioriteit 1
	Prioriteit 3

	
	Hoog
	Prioriteit 1
	Prioriteit 2
	Prioriteit 3

	
	Gemiddeld
	Prioriteit 2
	Prioriteit 3
	Prioriteit 3

	
	Laag
	Prioriteit 3
	Prioriteit 3
	Prioriteit 4

	Toelichting: [Verwijs naar Annex x voor een gedetailleerde specificatie en actie per prioriteit]


Tabel 4 - Inschalingsmatrix
4.2 Registratie van Incidenten 
Alle beveiligingsincidenten moeten worden geregistreerd in het Incident Management Systeem (IMS), waarbij details worden vastgelegd zoals:
· Classificatie als beveiligingsincidenten
· Datum en tijd van detectie.
· Beschrijving van het incident.
· Beoordeling van het risico 
· Beoordeling van de urgentie 
· Ondernomen acties en status van de oplossing/mitigerende maatregelen.
· Verantwoordelijke oplosgroep.[footnoteRef:2]

 [2:  Documentatie moet voldoen aan de normen zoals beschreven in BIO 16.1.1 en NIS 21b] 

4.3  Incidentafhandeling
Incidentafhandeling omvat de volgende stappen:
· Detectie en Identificatie: Het identificeren van de aard en omvang van het incident
· Registratie en verificatie: Validatie binnen de organisatie zelf.
· Triage en onderzoek: Het beoordelen van de impact en urgentie van het incident. 
· Containment: Het isoleren van getroffen systemen om verdere schade te voorkomen.
· Oplossing: Het nemen van - al dan niet tijdelijke - maatregelen om het beveiligingsniveau van betreffende informatiesysteem op het vereiste niveau te brengen. (bijv. malwareverwijdering)
· Evaluatie: Het uitvoeren van een oorzaak-analyse.

Escalatie naar hoger management of externe autoriteiten zal volgen, volgens vooraf gedefinieerde protocollen in lijn met BIO 16.1.1 en NIS 21b, zie onderstaande tabel.

	Incident handeling
	Actie
	Technisch escalatie
	Hiërarchische escalatie

	Detectie en identificatie
	Eerste niveau analyse en meldingen.
	2de lijn
	nvt

	Registratie en verificatie
	Validatie binnen de organisatie zelf.
	2de lijn
	nvt

	Triage en onderzoek
	Bepaal de impact en urgentie en evalueer of escalatie naar technische experts nodig is
	2de lijn
	nvt

	Containment
	Samenwerking met betrokken teams om verdere schade te minimaliseren; doorverwijzing naar senior responders indien nodig.
	3de lijn / CSIRT
	CISO

	Oplossing
	Maatregelen nemen om het vereiste niveau van beveiliging te herstellen
	3de lijn / CSIRT
	CISO/ hoger management

	Evaluatie
	Onderzoek naar de oorzaak en rapportage aan management
	ISO
	CISO/ hoger management

	Toelichting: [Verwijs naar Annex [x] voor een gedetailleerde specificatie per type escalatie]. 



Tabel 5 - Incident escalatieproces

4.4 Taken en verantwoordelijkheden  
Rollen en verantwoordelijkheden binnen het Incident Response Team (IRT) omvatten:
· Security incident- en responsemanager: verantwoordelijk voor het end-to-end coördineren, beheren en leiden van de response op beveiligingsincidenten
· Security analist: Is een specialist die de oorzaak van beveiligingsincidenten onderzoekt en ondersteunt bij het oplossen ervan.
· Security incident responder: Is verantwoordelijk voor de uitvoering van het herstel van IT-systemen en het verhelpen van de gevolgen van een incident
· CISO: Is de hoogst verantwoordelijke voor advies, kaderstelling en controle op informatiebeveiliging
· ISO: Is verantwoordelijk voor het waarborgen van de informatiebeveiliging middels toezicht op het ontwikkelen, implementeren en onderhouden van het beleid en procedures.

Conform BIO 6.1.1 zijn de verantwoordelijkheden van elke rol gedefinieerd. Het Incident Response Plan (IRP) is een logische plaats om deze verantwoordelijkheden vast te leggen.

4.5 Communicatieprotocollen
Communicatieprotocollen omvatten: Kennisgeving aan belanghebbenden op basis van een stakeholderanalyse. De belanghebbenden zijn minimaal:
· Management
· Securityfuncties
· Betrokkenen bij de afhandeling van incidenten
· IT-afdeling
· Burgers/bedrijven en partners: die mogelijk worden beïnvloed door incidenten en informatie nodig hebben over de impact en maatregelen die worden genomen[footnoteRef:3].
 [3:  Naleving van BIO 16.1.2 en 16.1.3 is verplicht] 

Tabel 6 - Communicatiematrix geeft een overzicht van de tijdslimieten waarin communicatie met interne en externe belanghebbenden moet plaatsvinden. 

	
	Communicatietijd (intern)
	Communicatietijd (extern)*

	Prioriteit 1
	Binnen 60 minuten
melding bij [x]
	Binnen 24 uur melding bij [x]

	Prioriteit 2
	Binnen 120 minuten melding bij [x] 

	Binnen 72 uur melding bij [x]

	Prioriteit 3
	Binnen 48 uur melding bij [x]

	Binnen 5 werkdagen melding bij [x]

	Prioriteit 4
	Binnen 72 uur melding bij [x]

	Binnen 30 werkdagen melding bij [x]

	Toelichting: tabel heeft betrekking op tijdige communicatie naar belanghebbende waarbij onderscheid is gemaakt tussen belanghebbende binnen de organisatie (intern) en belanghebbende buiten de organisatie (extern).  
* Meldplicht verplicht volgens NIS2.  


[bookmark: _Ref199246596]Tabel 6 - Communicatiematrix

4.6 Afstemming met het Business Continuity Plan (BCP)
Incidentresponse-activiteiten worden afgestemd op het Business Continuïteit Plan (BCP) om te waarborgen dat:
· Backups beschikbaar zijn.
· Restores binnen de vereiste tijden mogelijk zijn
· Kritieke diensten operationeel blijven.
· Alternatieve communicatiekanalen worden opgezet.
Daarnaast is er integratie met crisismanagement als onderdeel van het bedrijfscontinuïteitsmanagement, waarbij incidentresponse-activiteiten worden afgestemd op de processen van crisismanagement. Dit houdt in dat er samenwerking is met het crisismanagementteam om te zorgen voor een gezamenlijke aanpak. Hierbij wordt aandacht besteed aan het ontwikkelen van mogelijke scenario's, het uitvoeren van oefening en het regelmatig bekijken van hoe de incidentresponse past binnen het crisismanagementplan[footnoteRef:4] 
 [4:  Dit proces voldoet aan BIO 17.1.1 en NIS 21c.] 

· Voeg hier de verwijzing toe naar Business Continuïteit Plan en crisismanagement plan.


4.7 Forensisch Onderzoek en Bewijsbeheer
Forensische procedures omvatten:
· De situaties waarin forensisch onderzoek noodzakelijk is, inclusief specifieke incidenttypes.
· De afspraken en procedures voor het tijdig inschakelen van externe partijen voor het uitvoeren van forensisch onderzoek 
· Richtlijnen voor het behoud en de integriteit van bewijsmateriaal
· Documentatie van de keten van bewaring, met aandacht voor de traceerbaarheid en naleving van juridische vereisten met betrekking tot bewijsmateriaal.
· Richtlijnen voor het gebruik van forensische tools voor malware-analyse[footnoteRef:5]. 
 [5:  Het proces voldoet aan BIO 16.1.7 en NIS 21b] 

Alle betrokkenen bij de incidentresponse moeten zich houden aan de richtlijnen die zijn vastgelegd in het beleid voor Forensisch Onderzoek en Bewijsbeheer, om de integriteit van digitaal bewijs te waarborgen. 

· Voeg hier de verwijzing toe naar policy voor Forensisch Onderzoek en Bewijsbeheer.

4.8 Incident Analyse & Preventie 
Er worden procedures opgesteld voor het systematisch analyseren van alle beveiligingsincidenten. Deze analyses omvatten het identificeren van oorzaken, gevolgen en mitigerende maatregelen. Na elk incident wordt er een gedetailleerd rapport opgesteld, waarin de bevindingen van de analyse worden vastgelegd. Dit rapport wordt gedeeld met de relevante belanghebbenden[footnoteRef:6]. Op basis van de analyses van eerdere incidenten worden er preventieve maatregelen ontwikkeld en geïmplementeerd. Deze maatregelen zijn gericht op het verminderen van de kans op herhaling van soortgelijke incidenten in de toekomst. De effectiviteit van de genomen preventieve maatregelen wordt minimaal 1 keer per jaar geëvalueerd en indien nodig bijgesteld[footnoteRef:7]. [6:  Management, Security functies, Betrokkenen bij de afhandeling van incidenten, Klanten en partners die mogelijk worden beïnvloed door incidenten en informatie nodig hebben over de impact en maatregelen die worden genomen]  [7:  Naleving van BIO 16.1.1 en NIS 21b is gewaarborgd] 

4.9 Risicoanalyses en Dreigingsmodellen
De organisatie voert periodiek een risicoanalyse uit om potentiële risico's te identificeren, waarbij kwetsbaarheden en bedreigingen voor de informatiebeveiliging in kaart worden gebracht, met aandacht voor technische, organisatorische en menselijke factoren. Op basis van deze analyses worden specifieke scenario's voor incidenten ontwikkeld, die helpen bij het begrijpen van mogelijke incidenten en hun impact, en worden geclassificeerd op urgentie en impact om prioriteiten voor verdere acties te bepalen. Daarnaast is de organisatie gericht op het verkrijgen van informatie over informatiebeveiligingsrisico's door middel van continue monitoring, rapportages en feedback van medewerkers. Deze informatie ondersteunt de verbetering van incident response plannen en processen[footnoteRef:8]. [8:  Deze aanpak voldoet aan BIO 16.1.1 en NIS 21a] 



	5. Naleving 

	5.1 Handhaving
Alle beveiligingsincidenten moeten worden geregistreerd in het Incident Management Systeem (IMS), waarbij details zoals datum, tijd, beschrijving, impactbeoordeling, acties en verantwoordelijke personen worden vastgelegd.
· Verder aan te vullen door organisatie 

5.2 Uitzonderingen
Uitzonderingen op dit beleid zijn niet van toepassing, aangezien alle incidenten dienen te worden gerapporteerd en behandeld volgens de vastgestelde processen.
· Verder aan te vullen door organisatie

5.3 Sancties
Sancties voor het niet naleven van dit beleid kunnen variëren van disciplinaire maatregelen tot beëindiging van de arbeidsovereenkomst, afhankelijk van de ernst van de overtreding.
· Verder aan te vullen door organisatie


	6. Gerelateerd beleid


	Dit beleid sluit aan bij het Informatiebeveiligingsbeleid en het Ethisch Beleid, en volgt verplichte procesdocumenten voor incidentafhandeling en rapportage.
· Verder aan te vullen door organisatie


	7. Definities en Termen


	Beveiligingsincident: Een beveiligingsincident wordt gedefinieerd als elke gebeurtenis die de vertrouwelijkheid, integriteit of beschikbaarheid van de informatie-eigendommen van {organisatie} bedreigt. Voorbeelden zijn malwarebesmetting, datalekken, ongeautoriseerde toegang en systeemuitval.
· Verder aan te vullen door organisatie



	8. Revisie Historie


	Neem hier een tabel op met doorgevoerde wijzingen. 
· Verder aan te vullen door organisatie 

	Datum 
	Verantwoordelijke 
	Samenvatting Wijziging
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