Nationaal Cyber Security Centrum
Ministerie van Justitie en Veiligheid

Meldplicht bij het NCSC voor
digitale veiligheidsincidenten

De Wet beveiliging netwerk- en informatiesystemen (Wbni) kent een meldplicht bij het NCSC

o voor ernstige digitale veiligheidsincidenten die de samenleving kunnen ontwrichten.

Wanneer melden? o EXEEEN \Waarom melden? .

v ) U bent door uw vakdepartement als meldplichtige v ) Een melding stelt het NCSCin staat het risico
vitale aanbieder aangewezen. Aanbieder van van maatschappelijke ontwrichting in te schatten
essentiéle diensten of andere aangewezen vitale en door hulpverlening die ontwrichting
aanbieder. te voorkomen of te beperken.

v ) Bijeenincident met aanzienlijke gevolgen voor de v ) Een getroffen organisatie kan technische
continuiteit van de door u verleende dienst. ondersteuning krijgen van het NCSC bij het

v ) Bijeen inbreuk op de beveiliging van uw netwerk- bestrijden van het incident.

en informatiesystemen die aanzienlijke gevolgen v ) Het NCSCkan tijdig andere vitale sectoren
kan hebben voor de continuiteit van de dienst. waarschuwen voor potentiéle dreiging en zo

v ) Die onderbreking of vermindering overschrijdt verdere verspreiding voorkomen.

de voor die organisatie gestelde drempelwaarde,
zoals vastgesteld door het vakdepartement.

v ) U mag altijd vrijwillig melden.

|
Let op! Hoe melden? .
Controleer of u ook bij een andere

instantie moet melden.

Meldingen dienen zo snel mogelijk te worden gedaan.
Aanbieders van essentiéle diensten moeten De melding kan beknopt zijn en later worden aangevuld.

Checklist

o - Een melding bevat:
incidenten met aanzienlijke gevolgen voor

hun continuiteit ook melden aan de & Doe een melding altijd telefonisch aard en omvang incident

via het NCSC-alarmnummer. vermoedelijke tijdstip van
aanvang van het incident

bevoegde toezichthouder.

Indien er ook sprake is van een datalek,

mogelijke gevolgen

moet deze op grond van de AVG worden . .
Stuur hierna direct een versleutelde

gemeld bij de Autoriteit Persoonsgegevens. ) ) . prognose van hersteltijd
E e-mail onder vermelding van Wbni. I
i i i . . maatregelen om
Digitale Service Providers kunnen melden U kunt hiervoor gebruik maken van e |'g . )
i inisteri . . . erhaling te voorkomen
bij het CSIRT van het Ministerie van het Formulier NCSC melding Wbni. 8
Economische Zaken en Klimaat. contactgegevens

Meer info over de Wbni vindt u op  ncsc.nl/over-ncsc/wettelijke-taak


https://www.ncsc.nl/over-ncsc/wettelijke-taak
https://www.ncsc.nl/contact/wbni-melding-doen

