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Inleiding 

Algemeen
Voor u ligt het jaarplan 2021 van het Nationaal Cyber Security 
Centrum (NCSC). De Secretaris-Generaal (SG) van het ministerie 
van Justitie en Veiligheid (JenV) en de Nationaal Coördinator 
Terrorismebestrijding en Veiligheid (NCTV) bepalen de kaders 
waarbinnen het NCSC zijn taken en activiteiten uitvoert. 

De wereld van cybersecurity is dynamisch en verandert snel. De 
doelstellingen voor 2021 zijn dan ook ambitieus. Het NCSC ziet de 
uitvoering hiervan met enthousiasme en vertrouwen tegemoet. 
Om enerzijds te voldoen aan onze wettelijke opgaven en anderzijds 
aan de voorliggende beleidsdoelstellingen, hebben we keuzes 
gemaakt en prioriteiten gesteld.

Deze keuzes zijn gebaseerd op de drie belangrijkste thema’s die de 
NCTV heeft meegegeven. Het NCSC heeft deze vertaald naar vijf 
speerpunten (doelen) voor 2021, die de basis vormen voor dit 
jaarplan. Hierbij is ook rekening gehouden met de doorontwikke-
ling en verdere professionalisering van de organisatie en de 
ambities uit de Nederlandse Cybersecurity Agenda (NCSA) uit 2018.

Aanloop naar 2021 
In 2019 is het NCSC een zelfstandige taakorganisatie geworden 
binnen het ministerie van JenV. Inmiddels heeft het NCSC zijn 
tweede jaar als zelfstandige organisatie achter de rug. Uiteraard 
heeft COVID-19 in 2020 zijn weerslag gehad op het NCSC. Ondanks 
alle veranderingen en het vele thuiswerken zijn we als organisatie 
in staat gebleken onze wettelijke taken goed uit te voeren. Vanaf 
maart 2020 werken we met een ‘skeleton crew’ om de operationele 
taken voort te kunnen zetten en bij actualiteiten snel en effectief te 
kunnen handelen. Naar verwachting blijven we ook in 2021 
voorlopig op deze manier werken. De menselijke aspecten en de 
gevolgen van het vele thuiswerken voor onze medewerkers blijven 
belangrijke aandachtspunt voor de komende periode. 

Context en ontwikkelingen 
Vanwege de aanstaande Tweede Kamerverkiezingen is 2021 een 
beleidsarm jaar. Dit betekent dat het budgettaire kader - voor zover 
nu bekend - gelijk blijft, waarbij de uitvoeringspraktijk van het 
NCSC passend gemaakt is op de beschikbare middelen voor 2021.  
Al eerder hebben wij aangegeven dat het huidige wettelijk kader 
van de Wbni voor het NCSC ontoereikend is. In 2021 gaan we met de 
NCTV verder in gesprek om na te gaan wat de mogelijkheden zijn 
om het wettelijk mandaat van het NCSC te vergroten. 

De uitvoering van het jaarplan 2021 kan niet los worden gezien van 
de bredere context en ontwikkelingen binnen het cyberdomein. 
Een aantal inhoudelijke cybersecurity-ontwikkelingen zijn van 
invloed op de doelstellingen in dit jaarplan. Ten eerste zetten we in 
op een accentverschuiving in onze nationale CSIRT-rol (Computer 
Security Incident Response Team) door onze inspanningen steeds 
meer te richten op dreigingen en kwetsbaarheden met een groot 
risico en een potentieel grote impact. Ten tweede richt het NCSC 
zich in toenemende mate op kennisontwikkeling en advisering 
rondom veilige informatieverwerking en risicomanagement in 
brede zin (ketenafhankelijkheden, industriële veiligheid, etc.), 
mede vanwege de druk op de bestaande definitie van ‘vitaal’. Ten 
derde zet het NCSC ook in 2021 in op het adopteren van nieuwe 
technologieën, zoals data-gedreven werken en de specifieke 
toepassing van Artificial Intelligence (AI) voor cybersecurity. Dit is 
nodig om ook in de nabije toekomst relevante producten en 
diensten te kunnen blijven leveren. 

Daarnaast zijn er verschillende publicaties en ontwikkelingen op 
bestuurlijk niveau zoals de kabinetsreactie op het WRR-rapport 
‘Voorbereiden op digitale ontwrichting’, het wijzigingstraject voor 
de Wbni, de evaluatie van het Citrix-incident, de verschillende 
versnellingstrajecten die vanuit CIO Rijk zijn gestart samen met de 
NCTV, het rapport van de Cyber Security Raad over industriële 
veiligheid (ICS) en de uitkomsten van het Cybersecuritybeeld 
Nederland (CSBN) 2020. Kort samengevat blijkt hieruit dat de 
risico’s op maatschappelijke ontwrichting door digitale dreigingen 
en kwetsbaarheden onveranderd groot zijn. Vergroting van de 
digitale weerbaarheid is daarom essentieel. Maar juist die weer-
baarheid blijkt gezien de incidenten in veel gevallen nog niet op 
orde te zijn. 
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Al deze ontwikkelingen zullen, samen met de aanstaande 
kabinetsformatie en eventuele internationale ontwikkelin-
gen, aanleiding zijn voor een heroriëntatie op het cyberse-
curitystelsel en de rol van het NCSC daarbinnen. 
Vanzelfsprekend is het NCSC hierbij nauw betrokken. 

Afbakening 
In dit jaarplan wordt aangegeven welke resultaten binnen 
de gestelde kader in 2021 van het NCSC mogen worden 
verwacht. Het jaarplan beperkt zich echter ook daartoe. 
Indien ontwikkelingen die daarbuiten vallen zoals rondom 
CIO-Rijk, de Taskforce Economische Veiligheid of ICS hier 
aanleiding toe geven, moeten daar aparte besluiten over 
genomen worden. Per keer zal daarbij samen met de NCTV 
worden nagegaan in hoeverre prioriteiten moeten worden 
gesteld of kaders kunnen worden verruimd. 

Opbouw van het jaarplan 
Dit jaarplan bestaat uit twee hoofdstukken. In hoofdstuk 1 
worden het wettelijk kader en de belangrijkste thema’s 
beschreven die het NCSC voor komend jaar van de NCTV 
heeft meegekregen. In hoofdstuk 2 zijn deze vertaald naar 
doelstellingen en managementafspraken voor het NCSC 
voor 2021. Dit hoofdstuk biedt eveneens inzicht in de 
taakuitvoering door het NCSC binnen de gestelde kaders. 
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Hoofdstuk 1

Wettelijk kader en 
beleidskader NCTV 2021 

Wettelijk kader 

Het NCSC is expert op het gebied van cyberdreigingen- en kwets-
baarheden. Kennis en analyse van de weerbaarheid van onze 
doelgroepen (Rijk en vitale sectoren) is van cruciaal belang om 
Nederland digitaal veiliger te maken en te houden. De basis van de 
taakuitvoering van het NCSC komt voort uit de Wet beveiliging 
netwerk- en informatiesystemen (Wbni). De wettelijk aan het NCSC 
toebedeelde taken en bevoegdheden vormen de kern van de 
activiteiten en de positie van het NCSC in het nationale stelsel van 
(verdeling van) verantwoordelijkheden om Nederland digitaal 
veilig te houden. Het doel is om de uitval van de beschikbaarheid of 
het verlies van integriteit van de systemen van Rijks- en vitale 
organisaties te voorkomen of beperken. En daarnaast de digitale 
weerbaarheid van de Nederlandse samenleving verder te verster-
ken. Als er een dreiging of incident is in netwerk- en informatiesys-
temen van vitale aanbieders of onderdelen van het Rijk, dan is het 
NCSC het aangewezen CSIRT. 

Wettelijke kerntaken
•	 Het bijstaan van Rijksoverheid en vitale aanbieders bij het treffen 

van maatregelen om de beschikbaarheid en betrouwbaarheid 
van hun producten of diensten te waarborgen of te herstellen; 

•	 Het informeren en adviseren van deze aanbieders en anderen in 
en buiten Nederland over dreigingen en incidenten over 
informatiesystemen van de Rijksoverheid en vitale aanbieders; 

•	 Het verrichten van analyses en technisch onderzoek naar 
aanleiding van (aanwijzingen voor) bovenvermelde dreigingen 
en incidenten; 

•	 De taken als centraal contactpunt als bedoeld in de Europese 
NIB-richtlijn (netwerk- en informatieveiligheid); 

•	 De taken als CSIRT voor aanbieders van essentiële diensten. 

Het NCSC heeft verder tot taak om ‘bijvangst’ (informatie over 
dreigingen en kwetsbaarheden over andere systemen dan die van 
Rijk en vitale sectoren die is verkregen bij de uitoefening van de 
taken ten behoeve van Rijk en vitale sectoren) te verstrekken aan 
daarvoor aangewezen organisaties. Dit om nadelige maatschappe-
lijke gevolgen te voorkomen. Ook adviseert het NCSC bijvoorbeeld 
algemeen publiek op het gebied van digitale dreigingen en 
incidenten. 

Overige taken 
•	 Operationeel coördinerende rol binnen de nationale crisisstruc-

tuur in geval van een ernstig ICT-incident of een ICT-crisis. Het 
NCSC informeert andere internationale CERT-partners, zeker op 
Europees niveau. 

•	 Specifieke opdracht voor het mede tot stand doen komen van het 
Nationaal Detectie Netwerk, Landelijk Dekkend Stelsel en de 
samenwerking met het Digital Trust Center (ministerie EZK).
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Beleidskader NCTV 

Het beleidskader van de NCTV bouwt voort op de wettelijke taken 
van het NCSC. De belangrijkste thema’s voor 2021 zijn: 1) 
crisispreparatie en respons op digitale incidenten; 2) vitale 
infrastructuur; 3) inzet NCSC richting Rijksoverheid.  

Prioriteit 1: Crisispreparatie en respons op digitale 
incidenten 
Crisispreparatie en incidentrespons moeten bij het NCSC altijd op 
orde zijn. Dit in het geval van digitale incidenten die een dreiging 
vormen voor de nationale veiligheid en de vitale belangen. Deze 
rol is van groot belang, zoals in 2020 gebleken is uit de 
Citrix-calamiteit. 

Prioriteit 2: Vitale infrastructuur 
Naast Rijksoverheidsorganisaties behoren ook de vitale sectoren 
tot de doelgroep van het NCSC. De vakdepartementen (niet het 
NCSC) zijn verantwoordelijk voor het aanwijzen van deze sectoren 
en de vitale aanbieders daarbinnen. De verwachting van de NCTV 
is dat het aantal aangewezen vitale sectoren in Nederland zal 
stijgen. Hoewel het NCSC en de NCTV hier voorstander van zijn, 
blijft het van belang om goed te kijken naar de impact hiervan 
voor het NCSC (prioritering, gedifferentieerde inzet). Dit in 
verband met de benodigde capaciteit van het NCSC om nieuwe 
vitale sectoren te kunnen adviseren en ondersteunen. 

Prioriteit 3: Inzet NCSC richting Rijksoverheid 
Onder andere door de Citrix-calamiteit is duidelijk geworden dat 
er ook stevig ingezet moet worden op de digitale veiligheid van de 
Rijksoverheid. Ook in de kabinetsreactie op het WRR-rapport is 
bevestigd dat de digitale weerbaarheid van de Rijksoverheid 
primair de taak is van het ministerie van Binnenlandse Zaken 
(BZK). Het NCSC heeft hierin wel een adviserende taak. Bij BZK is 
CIO-Rijk de belangrijkste gesprekspartner. Van belang blijft 
daarbij ook te kijken naar de positie van het NCSC en CIO-Rijk 
binnen het stelsel en de taken, rollen en verantwoordelijkheden 
die daaruit voortvloeien. 

Overige thema’s 
Naast de drie prioritaire thema’s voor 2021 zijn er een aantal 
andere thema’s, waaronder het Landelijk Dekkend Stelsel (LDS) 
en een digitaal veilig verloop van de Tweede Kamerverkiezingen 
2021. De komende periode kijkt het NCSC samen met de NCTV hoe 
dit (verder) vorm krijgt.  
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Hoofdstuk 2 

Doelstellingen 

In dit hoofdstuk zijn de inhoudelijke doelstellingen voor het NCSC  

voor 2021 opgenomen.

Doelstelling 1: Versterken crisispreparatie en respons 
op digitale incidenten 

•	 24/7 paraat voor operationele monitoring, incident respons en 
(digitale) crisisbeheersing 

•	 Adequaat adviseren van doelgroepen en algemeen publiek over 
kwetsbaarheden in software en hardware 

•	 Centrale speler op het gebied van voorbereiding op digitale 
crises 

•	 Actief samenwerken met partners en doelgroepen om de 
slagkracht voor incident response te vergroten 

Een belangrijk deel van de wettelijke taken van het NCSC is gericht 
op respons op digitale incidenten en crises. De dagelijkse operatie 
van het NCSC is erop gericht organisaties uit Rijksoverheid en vitale 
sectoren bij te staan bij digitale incidenten en vroegtijdig te 
waarschuwen voor nieuwe dreigingen en kwetsbaarheden. De 
mogelijkheden van het NCSC om partijen buiten deze doelgroep te 
informeren over geconstateerde beveiligingsproblemen is beperkt 
door de bestaande wettelijke kaders. Het NCSC zal in 2021 zijn 
operationeel coördinerende rol bij incidenten, nieuwe dreigingen 
en kwetsbaarheden versterken. 

Ook getroffen COVID-19 maatregelen hebben impact op de 
werkwijze van het NCSC. Hoewel op sommige punten de benodigde 
doorlooptijd langer zal zijn, blijven de doelstellingen en resultaten 
op dit gebied overeind. Daarnaast heeft het op afstand werken 
invloed op de samenwerking tussen NCSC en zijn doelgroepen, ook 
omdat samenwerking in veel geval gebaat is bij persoonlijk 
contact. In 2020 is de landelijke crisisoefening ISIDOOR uitgesteld 
vanwege de COVID-19. Het risico dat COVID-19 ook in 2021 de 
nodige impact heeft op de wijze waarop deze oefening gaat 
plaatsvinden, wordt ondervangen door bijvoorbeeld (grote) delen 
van de oefening online te laten plaatsvinden. 

Ook de vervanging en vernieuwing van IT-systemen voor onder-
steuning van operationele taken blijven een aandachtspunt, zowel 
financieel als qua bemensing. Dit is van belang voor inhoudelijke 
kwaliteitsverbetering en verbeterde efficiëntie en snelheid. 

Doelstelling 2: Vergroten van de weerbaarheid van 
organisaties 

•	 Verder uitbouwen strategisch relatiemanagement en implemen-
teren gedifferentieerde aanpak 

•	 Bijdragen aan de weerbaarheid door een stevige kennispositie 
•	 Versterken samenwerking met CIO-Rijk 
•	 Verder doorontwikkelen Nationaal Detectie Netwerk als 

onderdeel van de reguliere werkprocessen 

Het NCSC adviseert en verleent bijstand aan 
Rijksoverheidsorganisaties en organisaties binnen de vitale 
sectoren en werkt dagelijks aan het vergroten en versterken van 
hun weerbaarheid. Dit doen we samen met partners en stakehol-
ders binnen de Rijksoverheid en het stelsel, en met private partijen. 
In 2020 heeft het NCSC een visie op strategisch relatiemanagement 
ontwikkeld, waarin meer nadruk komt te liggen op het versterken 
van de publiek-private samenwerking en het verbreden en 
intensiveren van onze relaties. Als uitgangspunt geldt dat we de 
kennis van de cyberweerbaarheid van onze doelgroepen willen 
vergroten, zodat we weten wat zij nodig hebben. Dat vraagt om een 
gedifferentieerde aanpak, gericht op de kennis en kunde op het 
gebied van cybersecurity van de verschillende sectoren en 
doelgroeporganisaties. 
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Doelstelling 3: Toekomstbestendig maken van 
uitvoeringskaders en wettelijke bevoegdheden

•	 Zich sterk inspannen om de knelpunten in het huidige wettelijk 
mandaat van het NCSC weg te nemen 

•	 Samen met de NCTV onderzoeken of en hoe de mogelijkheden 
voor technisch onderzoek vergroot kunnen worden 

Organisaties zijn in toenemende mate digitaal van elkaar afhanke-
lijk. Dat levert de samenleving veel kansen en mogelijkheden op. 
Tegelijkertijd brengt het ook risico’s met zich mee. Risico’s die we 
als NCSC alleen goed het hoofd kunnen bieden met een passend 
wettelijk mandaat waar het op dit moment nog deels aan ont-
breekt. Dat betekent dat er beperkingen gelden voor het delen van 
(rest)informatie en data. Ook het uitvoeren van bepaald diepgaand 
technisch onderzoek naar mogelijke kwetsbaarheden bij organisa-
ties (om slachtoffers te voorkomen) is aan strikte regels gebonden. 
Zonder bijzondere bevoegdheden is dit nauwelijks mogelijk i.v.m. 
‘computervredebreuk’.

De komende jaren zal de wereld van cybersecurity zich in een hoog 
tempo verder ontwikkelen, ook het stelsel zoals we dat nu in 
Nederland kennen is volop in ontwikkeling. Dat vraagt om een 
sterke visie op cybersecurity en de positie van het NCSC binnen dit 
stelsel. Daarbij moet ook nagedacht worden over het wettelijk 
kader wat nodig is voor het NCSC om slagvaardig te kunnen zijn en 
deze gewenste positie in te kunnen nemen. In 2020 zijn de eerste 
stappen gezet om samen met de NCTV na te gaan wat een passend 
wettelijk mandaat is voor een slagvaardig en toekomstbestendig 
NCSC. En op welke punten de Wbni aangescherpt kan worden om 
dit mogelijk te maken. In 2021 gaan we op deze ingeslagen weg 
voort.

Doelstelling 4: Doorontwikkelen van de interne 
organisatie

•	 Verder verbeteren van de sturing op de interne processen 

In 2020 heeft het NCSC zijn tweede jaar als zelfstandige organisatie 
achter de rug. In 2019 en 2020 heeft het NCSC grote en mooie 
stappen gezet, maar ook in 2021 blijft de doorontwikkeling van de 
interne organisatie en de verdere professionalisering van het NCSC 
een belangrijk speerpunt. Ook op inhoudelijk niveau gaat het NCSC 
in 2021 door op de ingeslagen weg. Zo hebben we de afgelopen 
periode gewerkt aan producten en diensten portfoliomanagement 
(PDPM), dat in 2021 verder wordt uitgewerkt en vorm krijgt.
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Doelstelling 5: Bestendigen en waar mogelijk 
verstevigen positie NCSC 

•	 Verder uitbouwen samenwerking met andere landen 
•	 Versterken positie als kennisautoriteit, beperkte mogelijkheden 

voor Industrial Cybersecurity 
•	 Vergroten zichtbaarheid bij doelgroepen, partners en algemeen 

publiek 
•	 Versterken samenwerking binnen Landelijk Dekkend Stelsel 

waaronder met het Digital Trust Center en belangrijkste 
operationele partners 

Voor een krachtig en slagvaardig NCSC is een stevige positie in het 
cybersecuritystelsel en als nationale CERT van cruciaal belang, 
zowel in Nederland in het Landelijk Dekkend Stelsel als in de 
internationale CSIRT-community. De digitale ruimte kent immers 
geen nationale grenzen. Door de verwevenheid van systemen en de 
toegenomen dreiging van buitenlandse statelijke en criminele 
actoren, is de digitale veiligheid van Nederland sterk afhankelijk 
van die elders in de wereld. De samenwerking met binnen- en 
buitenlandse partners is daarom ook van groot belang om als NCSC 
effectief te zijn in het belang van de digitale veiligheid van de 
Nederlandse samenleving. 

Het NCSC positioneert zich als autoriteit op het gebied van 
cybersecurity. Dit is geen vanzelfsprekendheid. Het NCSC kan deze 
positie alleen vasthouden en verder bestendigen met een solide 
netwerk binnen het Landelijk Dekkend Stelsel en van partners in 
het binnen- en buitenland, het onderhouden en opbouwen van een 
uitstekende kennispositie op de onderwerpen voor vandaag en 
(over)morgen en continue zichtbaarheid bij doelgroepen en 
partners. 

De afgelopen periode was zichtbaar dat de adviezen van het NCSC 
ertoe doen. Deze positie als autoriteit op het gebied van cybersecu-
rity met een centrale positie binnen het Landelijk Dekkend Stelsel 
is nodig om effectief te blijven opereren: het waarborgt een stevige 
informatiepositie en draagt bij aan de acceptatie van de adviezen 
van het NCSC. Succes is hierbij afhankelijk van de bijdrage die het 
NCSC kan leveren op verschillende kennisdossiers, de impact die 
het NCSC heeft op wetenschappelijk cybersecurityonderzoek en de 
effectiviteit van de samenwerking binnen een Landelijk Dekkend 
Stelsel, met operationele veiligheidspartners en het DTC. 

Doelstelling 6: Toekomstvaste informatievoorziening 

•	 Gezien het cruciale, strategische belang voor het NCSC verder 
realiseren en bestendigen van een toekomstvaste informatievoor-
ziening, op het pad dat we in 2020 zijn ingeslagen
Voor het NCSC is de kwaliteit van onze informatievoorziening van 
cruciaal en strategisch belang gelet op het technisch karakter van 
ons werk en de kwaliteit die we daarbij leveren. 
Informatievoorziening (IV) is daarmee een belangrijk, integraal 
onderdeel van het primaire bedrijfsproces. 

De aard van ons werk, de voorbeeldfunctie die we daarbij hebben 
en de dynamische en onvoorspelbare omgeving waarin we 
opereren, stellen specifieke eisen aan onze IV dienstverlening en 
de wijze waarop we die organiseren. Dat betekent onder andere dat 
we een IT-omgeving hebben die extra robuust moet zijn omdat wij 
moeten kunnen blijven functioneren bij IT-verstoringen bij andere 
IT-partners. Tegelijkertijd hebben we te maken met bovengemid-
delde eisen ten aanzien van beveiliging (BBN3), beschikbaarheid 
(24/7) wendbaarheid en toekomstgerichtheid. Deze laatste 
vanwege het sterk veranderlijke en dynamische karakter van 
cybersecurity. Het NCSC werkt in 2021 daarom verder aan het 
realiseren en bestendigen van een toekomstvaste 
informatievoorziening.
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