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Via deze nieuwsbrief stellen wij u op de hoogte 
van relevante ontwikkelingen in cybersecurity,  
die zijn gerelateerd aan het Europees Agentschap 
voor Cybersecurity (ENISA) en de Europese Unie.

Het NCSC vertegenwoordigt Nederland in ENISA’s 
Management Board en fungeert als eerste contactpunt 
in Nederland voor ENISA. U bereikt ons op 
international@ncsc.nl.

Nieuw permanent mandaat voor ENISA: meer middelen en 
nieuwe certificeringstaken
Met de inwerkingtreding van de EU Cybersecurity Act op 27 juni 
2019 heeft ENISA een permanent mandaat gekregen.1 Het budget is 
verdubbeld 2 en de officiële titel van ‘EU Agency for Cybersecurity’ 
is toegewezen [1]. De verdubbeling van het budget versterkt 
ENISA’s uitvoering van de huidige taken (ondersteuning van 
lidstaten om digitale weerbaarheid te verhogen) en ondersteunt 
invulling aan nieuwe taken en verantwoordelijkheden op het 
gebied van certificering. 

Versterken van ondersteuning aan lidstaten in verhogen van digitale 
weerbaarheid
ENISA zal de EU’s cybersecurity paraatheid en weerbaarheid verder 
verhogen door bij te dragen aan het verbeteren van de informatie- 
uitwisseling tussen EU-lidstaten, onder meer door het secretariaat 
te voeren voor het EU National CSIRTs Network en door pan-Europese 
cybersecurityoefeningen en –trainingen te organiseren. Ook blijft 
ENISA lidstaten ondersteunen bij de implementatie van de 
Richtlijn voor Netwerk- en Informatie-beveiliging (NIB).

1 Eerder moest het mandaat van ENISA elke zeven jaar vernieuwd worden.
2  Om invulling te geven aan het nieuwe mandaat en bijkomende taken 

groeit het jaarlijkse budget van ENISA van 11 miljoen naar 23 miljoen over 
een periode van vijf jaar.

Ontwikkelen en ondersteunen van de implementatie van het EU 
cybersecurity certification framework
Onder dit framework worden certificeringsschema’s ontwikkeld 
voor diverse categorieën ICT-producten, -processen en -diensten. 
ENISA ontwikkelt samen met de stakeholders deze certificerings-
schema’s en informeert het publiek hierover [2] [3]. 
Ook heeft ENISA een rol in het opzetten van de benodigde gover-
nancestructuren voor EU certificering: the European Cybersecurity 
Certification Group, bestaande uit vertegenwoordigers van de 
benoemde National Cybersecurity Certification Authorities in de 
lidstaten, en een Stakeholder Cybersecurity Certification Group, 
verantwoordelijk voor advies aan ENISA en de Commissie [4].  
 
Meldt u aan voor de Stakeholder Cyber Security 
Certification Group en andere EU-werkgroepen
De Europese Commissie heeft een oproep tot aanmelding (call for 
application) geopend om leden te selecteren voor de EU Stakeholder 
Cybersecurity Certification Group (SCCG) [5]. Deze groep is in de 
eerste plaats verantwoordelijk voor advies aan de Commissie en ENISA 
over strategische kwesties gerelateerd aan cybersecuritycertificering. 

De call is geopend tot 17 september 2019 voor academische 
instituties, consumentenorganisaties, conformiteitsbeoordelings-
instanties, standaardontwikkelingsorganisaties, bedrijven en 
branche-organisaties. 

Ook andere informele of ad hoc werkgroepen van ENISA zijn op 
zoek naar cybersecurityexperts. Zo kunt u uw interesse kenbaar 
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maken voor deelname aan de Informal Expert Group on: the 
Transposition of the SOGIS-MRA3 Certification Framework [6], the Network 
and Information Security Directive [7], ENISA Technical Traings [8] en EU 
Member States Incident Response Developments [9]. 

€10 miljoen EU-financiering beschikbaar voor projecten 
over opbouw cybersecuritycapaciteiten binnen de EU
De Connecting Europe Facility (CEF) cybersecurity-call 2019 [10] 
biedt financieringsmogelijkheden voor belangrijke stakeholders 
geïdentificeerd in de NIB-Richtlijn, zoals CSIRT’s, Aanbieders van 
Essentiele Diensten (AED’s)4 en verschillende overheidsorganisaties5. 
Voor het eerst zijn er ook middelen beschikbaar voor de Europese 
certificeringsautoriteiten in het kader van de implementatie van de 
EU Cybersecurity Act. De middelen zijn bedoeld voor stimuleren van 
projecten om cybersecuritycapaciteiten in lidstaten te versterken en 
grensoverschrijdende samenwerking en informatie-uitwisseling te 
bevorderen. 

Deadline voor het indienen van een voorstel is 14 november 2019.

Juhan Lepassaar gekozen als nieuwe Executive Director ENISA 
Op 16 juli 2019 is Juhan Lepassaar uit Estland door ENISA’s 
Management Board gekozen als nieuwe Executive Director van 
ENISA voor vijf jaar. Lepassaar heeft eerder gewerkt als Head of 
Cabinet voor Europese Commissie Vice-President Ansip op 
vraagstukken op het gebied van de digitale interne markt en 
EU-zaken voor de Este Regering. 

Publicaties
In de afgelopen maanden heeft ENISA enkele rapporten met best 
practices van verschillende lidstaten gepubliceerd. Dit is een greep 
daaruit:

Rapporten
•  ENISA’s Opinion Paper on EU ICT Industrial Policy over o.a. 

digitale soevereiniteit en de cybersecurity keten in de EU [11]; 
• Industry 4.0 Cybersecurity Challenges and Recommendations
  over de grootste uitdagingen voor de adoptie van beveiligings-

maatregelen voor Industry 4.0 en Industrial IoT [12];
• 7 Steps to shore up the Border Gateway Protecol (BGP)
  over kwetsbaarheden van BGP en waarom het belangrijk is dat 

deze geadresseerd worden [13];
•  ENISA’s Opinion Paper on ISAC Cooperation over hoe ISAC’s bij 

kunnen dragen aan het verder versterken van de digitale 
weerbaarheid in de EU [14];

• Update van ENISA’s CSIRT Maturity Assessment Model 
uit 2017 [15];

3 ENISA zal met deze werkgroep de Europese Commissie ondersteunen in 
het voorbereiden van cybersecurity certificeringsschema’s dienend als 
opvolger van het bestaande Senior Officials Group Information Systems 
Security (SOG-IS) Mutual Recognition Agreement (MRA).

4 Voor o.a. het opbouwen van interne cybersecuritycapaciteiten en het 
opzetten van een Information Sharing and Analysis Centre.

5 Cybersecuritycertificeringsautoriteiten, National Cybersecurity 
Competent Authorities, Single Point of Contacts zoals genoemd in de 
NIB-Richtlijn en Cyber Security Act.

•  Study on CSIRT Landscape and Incident Response Capabilities 
in Europe 2025 over de toekomst van CSIRT’s and IR-capaciteiten 
en mogelijke blind spots [16]; 

• Cybersecurity Culture Guidelines: Behavioural Aspects of  
 Cybersecurity over de menselijke aspecten van cybersecurity [17];
•  IoT Security Standards Gap Analysis over tekortkomingen van 

en advies over de ontwikkeling en repositionering van standaarden 
voor IoT [18]. 

Conferenties en events
• Trust Services Forum 25 september 2019 Berlijn [19];
• National Cyber Strategies Workshop: Research and Innovation  
 26 september 2019 Warschau [20];
• 3rd ENISA-Europol IoT Security Conference 
 24-25 oktober 2019 Athene [21];
• 5th eHealth Security Conference 30 oktober 2019 Barcelona [22];
• Maritime Cybersecurity Workshop 26 november 2019 Lissabon  
 [23].

Overige ontwikkelingen
Cyberaanvallen: Europese Raad kan vanaf nu sancties opleggen 
[24]; Europese Commissie pleit voor gemeenschappelijke 
EU-aanpak voor de veiligheid van 5G-netwerken [25]; EU lanceert 
4 pilot-projecten ter voorbereiding van EU Cybersecurity 
Competence Network [26]; EU start ‘bug bounty’ programma 
opensourcesoftware [27]; Overzicht voortgang proces EU 5G 
Action Plan [28]; De Commisie opent consultatie voor het nieuwe 
Digital Europe programma [29].
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