De ISAC staat of valt met de informatie die
gedeeld wordt. Daarbij is het wenselijk dat deze
informatie ook bruikbaar is voor de eigen
organisatie (achterban) of anderen in de

omgeving (klanten, afnemers, leveranciers).

Niveau 1 van de capability ‘Informatiestructuur
en informatiemanagement’ geeft aan dat
informatie mondeling gedeeld wordt tussen de
deelnemers van de ISAC. Uit ervaringen van

andere ISAC’s is gebleken dat het handig is om

een lijst te hanteren van onderwerpen die

besproken kunnen worden. De ISAC kan deze
onderwerpenlijst gebruiken als uitgangspunt
tijdens het ‘Rondje Rood’.

Soorten
Incidenten
rondje rood

Templates ISAC
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Thema Toelichting

Malware /
ransomware

Aanvallen op
mobile apps

Data leakage (alleen
bijzondere gevallen)

Aanvallen op
suppliers

Endpoint security

Aanvallen op
applicaties

Fraude

Gedrag en
awareness

Overig
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