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Maandelijks analyseert het NCSC de belangrijkste
ontwikkelingen op het gebied van digitale
veiligheid. Dit document beschrijft deze
ontwikkelingen voor de maand juli 2021. Naast de
feitelijke ontwikkelingen zijn in dit document ook
links naar de bronnen [A] en commentaren van het
NCSC opgenomen.

Nieuwe Windows-kwetsbaarheden,

beveiligingsmaatregelen en updates

In juli werden verschillende nieuwe kwetsbaarheden in
Microsoft Windows bekend en soms ook al misbruikt. Zo
vormden verschillende kwetsbaarheden een
‘PrintNightmare’. [“#1] [*»2] [“»3] Deze zijn ontdekt in de
‘Print spooler service’. Dit is een proces binnen Windows
dat gebruikt wordt voor printfunctionaliteit. Microsoft
adviseert in bepaalde gevallen deze functionaliteit uit te
schakelen om het aanvalsoppervlak te verkleinen. [#4]
Een andere print-gerelateerde kwetsbaarheid bevindt
zich in de ‘Point and Print’-functionaliteit van Windows.
Met deze functionaliteit kunnen gebruikers zonder
administrator-rechten Windows-drivers installeren.
Wanneer een systeem verbinding maakt met een
malafide printer kan een aanvaller door middel van de
kwetsbaarheid willekeurige code uitvoeren. [“&5]

Ook werd de PetitPotam-aanvalsmethode bekend
gemaakt. Deze aanval richt zich op Microsofts NTLM-
authenticatiesysteem. PetitPotam is een NTLM-relay-
aanval waarbij een aanvaller een systeem forceert door
een malafide server te authentiseren en
authenticatiegegevens door te geven. NTLM is een ouder
authenticatieprotocol, waarvan Microsoft adviseert het
gebruik zoveel mogelijk te beperken (een veiliger
alternatief is Kerberos). [/#6]

Tot slot werd bekend dat het Security Accountmanager
(SAM)-bestand in Windows voor lokale gebruikers
leesbaar is. Hierin wordt gevoelige informatie opgeslagen
zoals wachtwoordinformatie. De kwetsbaarheid staat
bekend als de ‘HiveNightmare'- of ‘SeriousSAM’-
kwetsbaarheid. [27]

# Naast het tijdig installeren van patches is het ook
van belang om beveiligingsmaatregelen te nemen.
Zie voor algemene basismaatregelen de website van
het NCSC. [8]

# Het NCSC raadt voor weerbaarheid tegen de
PetitPotam-aanvalsmethode aan het advies van
Microsoft op te volgen: indien mogelijk, schakel
NTLM uit.

# Veel legacy-systemen blijken afhankelijk te zijn van
NTLM waardoor uitschakelen niet altijd triviaal is. In
dat geval raadt het NCSC aan het
handelingsperspectief van Microsoft op te volgen en
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het gebruik van NTLM waar mogelijk te beperken.
[#9] Zie in dit geval ook de NCSC-factsheet 'Zicht
op risico’s van legacysystemen.’ [#10]

# nstalleer beveiligingsupdates ook buiten reguliere
patch-rondes zo snel mogelijk; kwetsbaarheden
worden binnen een korte tijdsperiode misbruikt.

Kaseya supplychainaanval zorgt wereldwijd
voor ransomware slachtoffers

Op 2 juli vond er een wereldwijde ransomwareaanval
plaats waarbij managed serviceproviders (MSP) en hun
klanten getroffen werden. Ook in Nederland zijn
slachtoffers gevallen. De criminelen achter de
ransomware REvil hebben twee kwetsbaarheden in
Kaseya VSA misbruikt. Een van de kwetsbaarheden was
reeds bekend bij Kaseya dankzij het Dutch Institute for
Vulnerability Disclosure (DIVD) die deze kwetsbaarheid
en nog 5 andere kwetsbaarheden via een coordinated
vulnerability disclosure-traject heeft aangekaart bij
Kaseya. De andere misbruikte kwetsbaarheid betrof een
nog niet bekende zeroday-kwetsbaarheid. [“»11] [“®12]
Kaseya VSA is een platform dat het onder andere
mogelijk maakt voor MSP’s om via een VSA-server
systemen van klanten te beheren. Door het
compromitteren van een Kaseya VSA-server bij een MSP
kunnen systemen van klanten dus ook worden
gecompromitteerd. Kaseya heeft op 2 juli alle klanten
geadviseerd om de VSA-servers on-premise per direct
uit te schakelen. De cloud VSA-servers waren op dat
moment al door Kaseya uitgeschakeld. Kaseya heeft
klanten met deze producten zelf geinformeerd. [/#13]
[®14] [®15] [“®16]

Op 13 juli verdween REvil van verschillende fora en
verdween ook de website die REvil gebruikte om te
communiceren met slachtoffers. Kaseya beschikt
inmiddels over een decryptor die zij verstrekt hebben
aan de getroffen organisaties. De aanvallers eisten een
bedrag van 70 miljoen dollar, Kaseya stelt geen bedrag
te hebben betaald voor de universele decryptor. [“#17]
[®18]

# |n de Maandmonitor van januari, februari en april dit
Jjaar schreef het NCSC reeds over supplychain-
aanvallen. Ook het incident bij Kaseya maakt de
continue dreiging van supplychain-aanvallen weer
duidelijk. Het NCSC adviseert onder andere logging
en monitoring in te regelen om supplychain-
aanvallen te kunnen detecteren. Hiermee bent u
mogelijk ook in staat om vervolgacties van een actor
te detecteren.

# Zje voor aanvullende informatie over de dreiging
van supplychain-aanvallen het rapport van ENISA
"Threat Landscape for Supply Chain Attacks”. [#19]


https://www.ncsc.nl/actueel/advisory?id=NCSC-2021-0491
https://www.ncsc.nl/actueel/advisory?id=NCSC-2021-0571
https://www.ncsc.nl/actueel/advisory?id=NCSC-2021-0621
https://docs.microsoft.com/en-us/defender-for-identity/cas-isp-print-spooler
https://www.kb.cert.org/vuls/id/131152
https://support.microsoft.com/nl-nl/topic/kb5005413-ntlm-relay-aanvallen-op-active-directory-certificate-services-ad-cs-verminderen-3612b773-4043-4aa9-b23d-b87910cd3429
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-36934
https://www.ncsc.nl/onderwerpen/basismaatregelen
https://support.microsoft.com/nl-nl/topic/kb5005413-ntlm-relay-aanvallen-op-active-directory-certificate-services-ad-cs-verminderen-3612b773-4043-4aa9-b23d-b87910cd3429
https://www.ncsc.nl/documenten/publicaties/2019/mei/01/zicht-op-risicos-van-legacysystemen
https://csirt.divd.nl/2021/07/07/Kaseya-Limited-Disclosure/
https://helpdesk.kaseya.com/hc/en-gb/articles/4403440684689
https://www.bleepingcomputer.com/news/security/revil-ransomware-hits-1-000-plus-companies-in-msp-supply-chain-attack/
https://www.theverge.com/2021/7/2/22561252/revil-ransomware-attacks-systems-using-kaseyas-remote-it-management-software
https://www.kaseya.com/products/vsa/
https://helpdesk.kaseya.com/hc/en-gb/articles/4403440684689
https://www.theverge.com/2021/7/22/22589643/ransomware-kaseya-vsa-decryptor-revil
https://www.kaseya.com/potential-attack-on-kaseya-vsa/
https://www.enisa.europa.eu/news/enisa-news/understanding-the-increase-in-supply-chain-security-attacks
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Pegasus-spyware toont dreiging mobiele
malware

Op 18 juli publiceerde een consortium van 17
nieuwsorganisaties een onderzoek waaruit zou blijken
dat dissidenten, mensenrechtenadvocaten, activisten,
journalisten en soms ook politici wereldwijd mogelijk
doelwit zijn van spionagesoftware Pegasus. [#20] [“#21]
Met behulp van deze software, ontwikkeld door de
Israélische NSO Group, kan toegang verkregen worden
tot allerlei data van besmette iPhone- en Android-
telefoons, zonder dat het slachtoffer zelf enige actie
onderneemt: een zogenaamde zero click-aanval. Het
consortium zegt te beschikken over een lijst van 50.000
telefoonnummers die mogelijk een doelwit vormen. De
lijst zelf is niet gepubliceerd. Er zouden ook politici op
staan, waaronder de Franse president Emmanuel Macron
en voorzitter van de Europese Raad Charles Michel. De
NSO Group zou mogelijk nhauwe banden onderhouden
met Israélische veiligheidsdiensten. [v#22] Israél heeft
naar aanleiding van de onthullingen een taskforce
opgezet om te onderzoeken of er beleidswijzigingen
nodig zijn met betrekking tot de export van dergelijke
software. [“#23] [“®24] De NSO Group zelf stelt de
software enkel aan staten te verkopen ten behoeve van
criminaliteits- en terrorismebestrijding. [/#25]

# [n het Cyber Security Beeld Nederland (CSBN) en
het Dreigingsbeeld Statelijke Actoren (DBSA) wordt
voor het risico van digitale spionage gewaarschuwd.
[7A26] [A27]

# et gebruik van spionagesoftware is niet nieuw. Het
is dan ook voorstelbaar dat er ook in Nederland
slachtoffers zijn van dit soort spionagesoftware.

# Besmettingen kunnen worden gedetecteerd door
middel van forensisch onderzoek, waarvoor Amnesty
International een tool heeft gepubliceerd. [#28]

# De laagdrempeligheid waarmee geavanceerde
aanvalscapaciteiten te verwerven zijn is
zorgwekkend, zoals ook aangegeven in het CSBN
2021. [#29]

# Houd er rekening mee dat gesprekken en berichten
00k inzichtelijk kunnen zijn zonder dat de eigen
telefoon geinfecteerd is, bijvoorbeeld wanneer
contact verloopt met een telefoon van een
gesprekspartner die wel is gecompromitteerd.

# In de "Handreiking Cybersecuritymaatregelen” staan
acht maatregelen op een rij die elke organisatie zou
moeten treffen om cyberaanvallen tegen te gaan.
[7#30]

Zo sterk als de zwakste schakel

Afgelopen maand hebben de AIVD en de MIVD een
publicatie uitgebracht over maatregelen die organisaties
kunnen treffen per fase in de Cyber Kill Chain,
toegespitst op statelijke actoren. [“&31] De Cyber Kill
Chain is een bekend begrip binnen het cyberdomein.
[v»32] Dit model, bedacht door Lockheed Martin in 2011,
[v433] beschrijft zeven fasen van activiteiten die
kwaadwillenden vaak ondernemen tijdens een aanval.
De Cyber Kill Chain wordt door veel organisaties al dan
niet in uitgebreidere vorm gebruikt als analysemodel.
[v»34] Hieronder volgt een korte beschrijving van de
maatregelen zoals in de publicatie beschreven door de
AIVD en MIVD [“35], aangevuld met enkele verwijzingen
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naar NCSC-adviezen. Zie voor meer informatie deze
adviezen. [/436] [*#37]

# Fase 1 - Reconnaissance
In deze fase verzamelen aanvallers zoveel mogelijk
informatie over zwakke plekken van hun doelwit. Dit
kunnen gebouwen, medewerkers, maar ook
software en hardware zijn. Preventief maakt u het
aanvalsoppervlak zo klein mogelijk. Denk hierbij aan
koppelingen met leveranciers of
samenwerkingspartners die onderdeel zijn van het
aanvalsoppervlak. Zet ongebruikte netwerkpoorten
dicht en voorzie uw systemen van de laatste
updates. Op het gebied van detectie kunt u actief
monitoren op verdachte activiteiten van
netwerkverkeer, ook op partnerkoppelingen.

# Fase 2 - Weaponization
Dit is de fase waarin actoren hun 'wapens’ kiezen
om de aanval mee uit te voeren. Hierbij wordt vaak
de afweging gemaakt tussen kosten, capaciteit en
slagingskans. Preventief is het van belang om uw
kroonjuwelen in kaart te brengen. Daarnaast is het
belangrijk bekend te zijn met welke dreiging uitgaat
van welke statelijke actor en hoe deze opereert.

# Fase 3 - Delivery
Dit is de aflevering van de payload. Denk hierbij aan
een besmette bijlage in een phishingmail. Tegen
phishing kunt u diverse maatregelen nemen.
Gebruik bijvoorbeeld sandboxes en technieken als
DMARC, DKIM en SPF. Zie ook [38]. Het instellen
van logging op webpagina’s en e-mail is van belang
voor detectie en vervolgonderzoek.

# Fase 4 - Exploitation
In deze fase wordt de malware geactiveerd. Hierbij
is vaak een actie van een persoon benodigd,
bijvoorbeeld het klikken op een malafide link. Het
invoeren van ‘application whitelisting’, het
bewustzijn van uw medewerkers vergroten en red
teaming-oefeningen zijn maatregelen die u kunt
treffen ter preventie.

# fase 5 - Installation
De toegang is verkregen en wordt uitgebreid.
Verhoogde rechten worden ingezet en
achterdeurtjes worden geplaatst om die toegang te
bestendigen. Om dit tegen te gaan zijn niet alleen
segmentering en compartimentering van uw
netwerk erg belangrijk, maar ook het instellen van
multifactorauthenticatie en beperking van
(beheerders)rechten. Zie ook [39].

# Fase 6 - Command&Control
Het besmette systeem communiceert met de
Command and Control-server, oftewel C2-verkeer.
Hierdoor kan nieuwe malware worden geinstalleerd.
Actieve monitoring op netwerkverkeer kan hierbij
helpen om C2-verkeer waar te nemen. Beperk het
aantal internetopgangen en gebruik DNS-sinkholing.

# Fase 7 - Action on Objectives
De aanvaller gaat over tot het behalen van het
beoogde doel, bijvoorbeeld informatiediefstal of
verstoring. Het snel detecteren en beperken van
data-exfiltratie is van belang. Evenals het instellen
van een incident respons-proces, het oefenen van
een crisissituatie en het (laten) veiligstellen van
digitale sporen voor forensisch onderzoek.


https://www.theguardian.com/world/2021/jul/18/revealed-leak-uncovers-global-abuse-of-cyber-surveillance-weapon-nso-group-pegasus
https://nos.nl/artikel/2390132-ook-telefoon-macron-mogelijk-gehackt-door-pegasus-spionagesoftware
https://www.theguardian.com/news/2021/jul/29/israeli-authorities-inspect-nso-group-offices-after-pegasus-revelations
https://www.theguardian.com/world/2021/jul/21/israel-creating-task-force-to-manage-response-to-pegasus-project
https://www.washingtonpost.com/national-security/2021/07/20/nso-israel-intelligence/
https://www.theguardian.com/world/2021/jul/21/israel-creating-task-force-to-manage-response-to-pegasus-project
https://www.nctv.nl/documenten/publicaties/2021/06/28/cybersecuritybeeld-nederland-2021
https://www.rijksoverheid.nl/documenten/rapporten/2021/02/03/dreigingsbeeld-statelijke-actoren
https://github.com/AmnestyTech/investigations/tree/master/2021-07-18_nso
https://www.nctv.nl/documenten/publicaties/2021/06/28/cybersecuritybeeld-nederland-2021
https://www.ncsc.nl/binaries/ncsc/documenten/publicaties/2021/juni/28/handreiking-cybersecuritymaatregelen/NCSC+Handreiking+Cybersecuritymaatregelen+def.pdf
https://www.aivd.nl/documenten/publicaties/2021/06/28/cyberaanvallen-door-statelijke-actoren---zeven-momenten-om-een-aanval-te-stoppen
https://www.rapid7.com/blog/post/2021/05/27/kill-chains-part-1-strategic-and-operational-value/
https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html
https://www.ncsc.nl/actueel/weblog/weblog/2021/het-ncsc-en-analysemodellen-voor-dreigingsinformatie
https://www.aivd.nl/documenten/publicaties/2021/06/28/cyberaanvallen-door-statelijke-actoren---zeven-momenten-om-een-aanval-te-stoppen
https://www.ncsc.nl/documenten/factsheets/2021/juni/28/cybersecurity-maatregelen-stap-voor-stap-naar-een-digitaal-veilige-organisatie
https://www.ncsc.nl/documenten/factsheets/2019/juni/01/factsheet-bescherm-domeinnamen-tegen-phishing
https://www.ncsc.nl/documenten/factsheets/2019/juni/01/factsheet-bescherm-domeinnamen-tegen-phishing
https://www.ncsc.nl/documenten/factsheets/2021/juni/28/cybersecurity-maatregelen-stap-voor-stap-naar-een-digitaal-veilige-organisatie
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Overig nieuws Nederland

Overheid wil bedrijven over specifieke cyberdreigingen
gaan informeren [/#40] m Kwart ziekenhuizen en GGD's
mist basale beveiligingsstandaarden voor websites en e-
mail [“#41] m Persoonsgegevens 65.000 ambtenaren op
straat door datalek bij ministerie [v#42] m Ontwikkelaar
phishingsoftware opgepakt [“#43] m Aanvaller UvA en
HvA kwam binnen via besmette laptop van student
[“»44] m Toezichthouders publiceren eerste inspectiebeeld
cybersecurity vitale processen [“#45] m Vertraging bij
Testen voor Toegang blijkt gevolg van hackpoging [#46]
m GGD ging plat door aanvallen op DigiD-leverancier
[“»47] m Nederlandse politie neemt servers
ransomwaregroep DarkSide in beslag [“#48] m Kamer wil
wegens ransomware maatregelen tegen Rusland
onderzoeken [“#49] m Kabinet onderzoekt nog of
datacenters vitale infrastructuur zijn [v»50] = AIVD wil
ruimere wet voor digitale tegenaanvallen [#51] m
Nederland riskeert verlies digitale soevereiniteit [“#52]
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https://www.security.nl/posting/709641/Overheid+wil+bedrijven+over+specifieke+cyberdreigingen+gaan+informeren
https://www.security.nl/posting/710172/Kwart+ziekenhuizen+en+GGD%27s+mist+basale+beveiligingsstandaarden+voor+websites+en+e-mail
https://www.nu.nl/tech/6146077/persoonsgegevens-65000-ambtenaren-op-straat-door-datalek-bij-ministerie.html
https://www.politie.nl/nieuws/2021/juli/22/11-ontwikkelaar-en-verkoper-phishing-software-opgepakt.html
https://www.security.nl/posting/711298/Aanvaller+UvA+en+HvA+kwam+binnen+via+besmette+laptop+van+student
https://www.inspectie-jenv.nl/actueel/nieuws/2021/06/29/toezichthouders-publiceren-eerste-inspectiebeeld-cybersecurity-vitale-processen
https://www.nu.nl/coronavirus/6141808/vertraging-bij-testen-voor-toegang-blijkt-gevolg-van-hackpoging.html
https://www.computable.nl/artikel/nieuws/zorg/7219367/250449/ggd-ging-plat-door-aanvallen-op-digid-leverancier.html
https://www.security.nl/posting/710377/Nederlandse+politie+neemt+servers+ransomwaregroep+DarkSide+in+beslag
https://www.security.nl/posting/711448/Kamer+wil+wegens+ransomware+maatregelen+tegen+Rusland+onderzoeke
https://www.security.nl/posting/710968/Kabinet+onderzoekt+nog+of+datacenters+vitale+infrastructuur+zijn
https://tweakers.net/nieuws/185028/aivd-wil-ruimere-wet-voor-digitale-tegenaanvallen.html
https://www.computable.nl/artikel/achtergrond/big-data/7205220/1444691/nederland-riskeert-verlies-digitale-soevereiniteit.html

