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Maandelijks analyseert het NCSC de belangrijkste 

ontwikkelingen op het gebied van digitale 

veiligheid. Dit document beschrijft deze 

ontwikkelingen voor de maand mei 2021. Naast de 

feitelijke ontwikkelingen zijn in dit document ook 

links naar de bronnen [] en commentaren van het 

NCSC opgenomen.  

 

Update: Grote toename FluBot-infecties 

waargenomen in Nederland 

In de maandmonitor van april 2021 waarschuwde het 

NCSC al dat infecties met de FluBot-malware waren 

waargenomen in Nederland. Deze maand is het aantal 

waarnemingen in Nederland significant toegenomen. Dit 

is het resultaat van een smishing (sms-phishing)-

campagne gericht op Nederlandse Android-gebruikers. 

Verschillende instanties hebben daarom deze maand 

waarschuwingen uitgegeven. [1] [2] [3] [4] Ook 

verschenen er berichten in de Nederlandse media. [5] 

[6] Beveiligingsonderzoekers hebben ontdekt dat in 

dezelfde campagne die FluBot verspreidt ook de 

‘Anatsa’-malware wordt verspreid. [7]  Anatsa is een 

soortgelijke malware als FluBot, een soort spyware die 

onder andere inloggegevens kan stelen, maar heeft 

volgens onderzoekers meer functionaliteiten. Daarnaast 

richt Anatsa zich specifiek op gebruikers van apps van 

Nederlandse banken. Dat laatste is voor zover bekend 

niet het geval bij FluBot. 

  Zie de adviezen en duiding die zijn gegeven in de 

maandmonitor van april 2021, deze zijn nog steeds 

actueel.  

  Een toevoeging hierop is dat er mogelijke 

detectiemaatregelen voor FluBot beschikbaar zijn. 
[8] 

Belgische ministerie van Binnenlandse Zaken 

slachtoffer van digitale aanval 

De Belgische Federale Overheidsdienst (Ministerie) van 

Binnenlandse Zaken is slachtoffer geworden van een 

digitale aanval. [9] In maart 2021 werd bekend dat de 

actor HAFNIUM misbruik maakte van kwetsbaarheden in 

Microsoft Exchange. Naar aanleiding van deze berichten 

is het Centrum voor Cybersecurity België (CCB) een 

onderzoek gestart. Het NCSC heeft voor deze 

kwetsbaarheden ook een beveiligingsadvies uitgebracht. 

[10] 

Uit het onderzoek van CCB is gebleken dat inderdaad 

sprake was van geïnstalleerde backdoors op het netwerk 

van het ministerie. Deze zijn door het CCB verwijderd en 

de beschikbare Microsoft updates zijn uitgevoerd. Het 

CCB heeft vervolgens aanvullende monitoring 

uitgevoerd. Hieruit bleek dat vanaf april 2019 verdachte 

handelingen op het netwerk van het ministerie heeft 

plaatsgevonden. Na deze bevinding is de kwetsbaarheid 

in het netwerk verholpen, is belangrijke gevoelige 

informatie veiliggesteld en is gestart met het opschonen 

van de systemen. Het CCB geeft aan dat het om een 

zeer complexe en geavanceerde aanval gaat en dat het 

vermoedelijk voor spionagedoeleinden is geweest. [11]  

  Het getroffen ministerie is de centrale schakel in de 

beveiliging en besturing van België, onder meer de 

politiediensten en crisisbeheer vallen onder dit 

ministerie. Dat een dergelijk ministerie slachtoffer is 

van een aanval heeft potentieel grote gevolgen. 

  Microsoft heeft in 2021 aangegeven dat de, door 

hen zo genoemde, statelijke actor HAFNIUM 

misbruik maakte van de Microsoft Exchange-

kwetsbaarheden. [12] [13] 

Ransomware raakt het fysieke domein 

In de maand mei zijn er verschillende berichten geweest 

over ransomware-aanvallen die grote impact hebben 

gehad op het fysieke domein. Op 7 mei 2021 is het 

oliepijplijnbedrijf Colonial Pipeline slachtoffer geworden 

van een ransomware-aanval. Ondanks dat bij deze 

aanval alleen het IT-netwerk en niet het OT-netwerk is 

geraakt, heeft Colonial Pipeline toch besloten om de 

operationele processen ook stop te zetten om mogelijke 

verdere verspreiding van de ransomware te voorkomen. 

Dit heeft grote gevolgen gehad voor de toelevering van 

brandstof aan de oostkust van de Verenigde Staten. En 

had ook indirecte gevolgen op de maatschappij zoals de 

onrust die ontstond en mensen die brandstof gingen 

hamsteren. Na zes dagen zijn de operationele processen 

weer opgestart. [14] [15] De FBI heeft in een 

persbericht bevestigd dat het de ransomware Darkside 

betreft. [16] 

De Ierse publieke gezondheidsdienst (HSE) is ook 

geraakt door een ransomware-aanval de afgelopen 

maand. Ook hier werd besloten om de IT-systemen 

offline te halen om verdere verspreiding te voorkomen. 

Dit heeft gevolgen gehad voor de zorgverlening aan 

patiënten, verschillende ziekenhuizen en instellingen. Via 

Twitter werd gemeld dat ofwel vertraging is opgetreden 

of dat afspraken zijn geannuleerd. [17] [18] [19] 

[20] De ransomware betreft de Conti-ransomware. Op 

het moment van schrijven heeft de Ierse HSE nog niet 

de controle terug over de systemen. [21]  

https://www.politie.nl/nieuws/2021/mei/27/00pas-op-misleidende-smsjes-over-postpakketten.html
https://www.fraudehelpdesk.nl/alert/gevaarlijke-sms-berichten-koeriersdienst/
https://twitter.com/MinisterieEZK/status/1397600175921717257
https://www.veiligbankieren.nl/actueel/valse-sms-pakketdienst/
https://nos.nl/artikel/2382466-politie-en-fraudehelpdesk-druk-met-android-malware-dit-is-iets-nieuws-iets-anders
https://nos.nl/artikel/2382399-fraude-met-volg-je-pakketje-sms-wint-razendsnel-terrein
https://www.threatfabric.com/blogs/smishing-campaign-in-nl-spreading-cabassous-and-anatsa.html
https://medium.com/walmartglobaltech/a-look-at-an-android-bot-from-unpacking-to-dga-e331554f9fb9
https://www.standaard.be/cnt/dmf20210525_96103510
https://www.ncsc.nl/actueel/advisory?id=NCSC-2021-0314
https://www.ibz.be/nl/pers/de-fod-binnenlandse-zaken-heeft-het-hoofd-geboden-aan-een-cyberaanval-en-moderniseert-zijn
https://www.microsoft.com/security/blog/2021/03/02/hafnium-targeting-exchange-servers/
https://www.ibz.be/nl/pers/de-fod-binnenlandse-zaken-heeft-het-hoofd-geboden-aan-een-cyberaanval-en-moderniseert-zijn
https://www.bleepingcomputer.com/news/security/largest-us-pipeline-shuts-down-operations-after-ransomware-attack/
https://www.nu.nl/tech/6133132/oliepijplijnbedrijf-colonial-pipeline-weer-opgestart-na-grote-cyberaanval.html
https://www.fbi.gov/news/pressrel/press-releases/fbi-statement-on-network-disruption-at-colonial-pipeline
https://twitter.com/_TheNMH/status/1393126742475300866
https://twitter.com/RotundaHospital/status/1393082992302637057
https://www.zdnet.com/article/significant-ransomware-attack-forces-irelands-health-service-to-shuts-down-it-systems/
https://twitter.com/HSELive/status/1395049357834031106
https://www.irishtimes.com/news/crime-and-law/hse-confirms-data-of-520-patients-published-online-1.4578136
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Zowel de Darkside-ransomware als Conti-ransomware 

wordt aangeboden als ransomware-as-a-service. [22] 

[23] Dit betekent dat een kwaadwillende de 

ransomware tegen betaling kan inzetten en dat de 

ontwikkelaars van de ransomware meedelen in de winst 

die gemaakt wordt. Vaak probeert een kwaadwillende 

extra druk te zetten op het slachtoffer om tot betaling 

over te gaan, door te dreigen de gestolen, gevoelige 

data te publiceren. In het geval van de aanval op de 

Ierse HSE is er ook daadwerkelijk gevoelige data 

gepubliceerd. [24] 

 

  Beide incidenten demonstreren hoe ernstig de 

gevolgen kunnen zijn van een ransomware-aanval. 

Niet alleen op de korte termijn, zoals de uitval van 

diensten, maar ook op de lange termijn zullen de 

gevolgen merkbaar zijn. Denk hierbij aan de 

brandstofprijzen in de VS en het ontstaan van 

langere wachttijden in de zorg omdat geannuleerde 

afspraken opnieuw ingepland moeten worden.  

  In de maandmonitor van februari dit jaar heeft het 

NCSC reeds geschreven over de toename in 

ransomware-aanvallen, zowel in Nederland als 

internationaal. Een aanval met grote gevolgen zoals 

in de VS en Ierland is ook in Nederland 

voorstelbaar. Het blijft van belang dat organisaties 

zich bewust zijn van de keteneffecten van 

ransomware-aanvallen en de gevolgen die de 

afhankelijkheid van IT-systemen teweeg brengen. 

  Het NCSC heeft vorig jaar een factsheet over 

ransomware gepubliceerd met onder meer 

maatregelen om ransomware-aanvallen te 

voorkomen en te beperken. [25] 

Opnieuw kwetsbaarheden ontdekt in 

draadloze protocollen 

In mei zijn meerdere kwetsbaarheden gepubliceerd in de 

draadloze protocollen voor Wi-Fi en bluetooth. Bij Wi-Fi 

gaat het om zowel ontwerpfouten in het protocol als 

implementatiefouten in Wi-Fi-apparatuur. [26] Deze 

fouten zitten in de functionaliteit voor het bundelen en 

opsplitsen van pakketten (waarmee de snelheid en/of de 

stabiliteit van een draadloze verbinding kan worden 

verbeterd). De impact van deze fouten is afhankelijk van 

het type apparaat en de gebruikte instellingen. Zo 

kunnen aanvallers in voorkomende gevallen data 

injecteren in het verkeer tussen access points en een 

apparaat. [27] Dit maakt het voor een kwaadwillende 

mogelijk om bijvoorbeeld de instellingen van een DNS-

server zodanig aan te passen waardoor gegevens 

worden omgeleid. Inmiddels heeft de 

beveiligingsonderzoeker die de fouten heeft ontdekt ook 

testtools beschikbaar gesteld. [28] Daarnaast hebben 

verschillende leveranciers patches beschikbaar gesteld 

voor deze kwetsbaarheden, inclusief benodigde 

mitigerende maatregelen voor de ontwerpfouten. 

Bij bluetooth gaat het om ontwerpfouten in de bluetooth 

Core- en Bluetooth Mesh-specificaties. [29] Hierdoor 

kan een aanvaller onder andere een geauthentiseerd 

apparaat emuleren. Ook voor deze ontwerpfouten 

hebben verschillende leveranciers inmiddels patches 

beschikbaar gesteld. 

 

  Zowel bluetooth als Wi-Fi hebben eerder te maken 

gehad met kwetsbaarheden in de protocollen. Dit 

benadrukt het belang van aandacht voor security bij 

de totstandkoming van (netwerk)protocollen. Naast 

het voorkomen van complexiteit [30], kunnen 

aanvullende maatregelen getroffen worden zoals: 

externe validatie, het gebruik van raamwerken 

[31] en het toepassen van methoden om 

correctheid te valideren. [32] [33] Deze 

maatregelen worden niet overal toegepast. 

  Naast ontwerpfouten in protocollen, kunnen er ook 

fouten gemaakt worden bij de implementatie van de 

protocollen. Protocolontwerpers en programmeurs 

kunnen de kans op fouten verkleinen door een 

aantal maatregelen te nemen. [34] [35] [36] 

[37] [38] [39] Om misbruik van kwetsbaarheden 

te voorkomen dienen gebruikers van (draadloze) 

apparatuur updates direct te installeren wanneer 

deze beschikbaar worden gesteld. 

  VPN-oplossingen, https, en andere vormen van 

(end-to-end) versleuteling kunnen de impact van 

kwetsbaarheden in onderliggende protocollagen 

mitigeren. 

Overig nieuws Nederland 

CSR: Nederland te afhankelijk van grote buitenlandse 

techbedrijven [40] ■ ACM begint verkennend onderzoek 

naar clouddiensten [41] ■ Rekenkamer: 

informatiebeveiliging Rijksoverheid nog niet op orde 

[42] ■ Huawei bevestigt in Nederland geen core-

technologie voor 5G-netwerken te leveren [43] ■ 

Minder verdachten wegens cybercrime veroordeeld tot 

gevangenisstraf [44] ■ RDC weet niet hoe data 

miljoenen Nederlandse autobezitters is gestolen [45] ■ 

Hoger onderwijs wordt aangesloten op Security 

Operations Center [46] ■ Ministerie van Landbouw: 

toename van datalekken door thuiswerken [47] ■ 

Grapperhaus: aanpak van hostingbedrijven die misdaad 

faciliteren complex [48] ■ VWS in actie tegen datalek 

door verlopen domein [49] ■ Elektriciteitsproducenten 

moeten vanaf 1 juni verplicht aan Wbni voldoen [50] ■ 

Veel gemeenten niet voorbereid op cyberaanvallen [51] 

 

 

https://www.bleepingcomputer.com/news/security/irish-healthcare-shuts-down-it-systems-after-conti-ransomware-attack/
https://www.fireeye.com/blog/threat-research/2021/05/shining-a-light-on-darkside-ransomware-operations.html?mkt_tok=ODQ4LURJRC0yNDIAAAF9AB_vxAH72cz1emjkPcWaCRv1UBC6cYF78qEAsUeagX98ITCwMNbxuB_Lu06hfE1t4iX2B8uKkt2TfpCjuVqVP-e15eP4Y6ehEvvawjNWSxgBppI
https://www.irishtimes.com/news/crime-and-law/hse-confirms-data-of-520-patients-published-online-1.4578136
https://www.ncsc.nl/documenten/factsheets/2020/juni/30/factsheet-ransomware
https://www.fragattacks.com/
https://github.com/vanhoefm/fragattacks/blob/master/SUMMARY.md#implementation-flaws-allowing-trivial-packet-injection
https://github.com/vanhoefm/fragattacks#id-live-image
https://kb.cert.org/vuls/id/799380
https://iang.org/ssl/h2_divide_and_conquer.html
https://noiseprotocol.org/
https://tamarin-prover.github.io/
https://verifpal.com/
https://iang.org/ssl/h3_there_is_only_one_mode_and_it_is_secure.html
https://iang.org/ssl/h1_the_one_true_cipher_suite.html
https://msrc-blog.microsoft.com/2019/07/16/a-proactive-approach-to-more-secure-code/
https://www.rust-lang.org/
https://github.com/geal/nom
https://langsec.org/
https://www.security.nl/posting/703406/CSR%3A+Nederland+te+afhankelijk+van+grote+buitenlandse+techbedrijven
https://tweakers.net/nieuws/181770/acm-begint-verkennend-onderzoek-naar-clouddiensten.html
https://www.security.nl/posting/704123/Rekenkamer%3A+informatiebeveiliging+Rijksoverheid+nog+niet+op+orde
https://tweakers.net/nieuws/181980/huawei-bevestigt-in-nederland-geen-coretechnologie-voor-5g-netwerken-te-leveren.html
https://www.security.nl/posting/702961/Minder+verdachten+wegens+cybercrime+veroordeeld+tot+gevangenisstraf
https://www.security.nl/posting/703898/RDC+weet+niet+hoe+data+miljoenen+Nederlandse+autobezitters+is+gestolen
https://www.security.nl/posting/704224/Hoger+onderwijs+wordt+aangesloten+op+Security+Operations+Center
https://www.security.nl/posting/704397/Ministerie+van+Landbouw%3A+toename+van+datalekken+door+thuiswerken
https://www.security.nl/posting/702379/Grapperhaus%3A+aanpak+van+hostingbedrijven+die+misdaad+faciliteren+complex
https://www.zorg-en-ict.nl/blog/artikel/vws-in-actie-tegen-datalek-door-verlopen-domein/
https://www.security.nl/posting/704168/Elektriciteitsproducenten+moeten+vanaf+1+juni+verplicht+aan+Wbni+voldoen
https://www.bnr.nl/nieuws/technologie/10442430/veel-gemeenten-niet-voorbereid-op-cyberaanvallen

